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Pankkien tietoon tulleet huijaukset 2025

Lähde: FA

HUIJAUKSET JA PETOKSET

Huijauksia yhteensä 2025

148,0
milj. €

+38 %
vrt. 2024

Suomalaiset 
menettäneet 
verkkorikollisille

0,2

1,3

12,4

5,3

23,8

31,2

0,1

5,3

18,9

8,4

14,6

21,9

Haittaohjelmat

Toimitusjohtaja- ja
laskutushuijaukset

Sijoitushuijaukset

Dokumentti- ja
rakkaushuijaukset

Turvatilihuijaukset

Tietojenkalasteluhuijaukset

milj. €

RIKOLLISILLE TORJUTTU

Pankkien estämät 
ja palauttamat 
maksut 72,575,5

milj. € milj. €

51 % 49 %

Pankkien toimien 
ansiosta torjunta 
tehostui 10 %-yks. 
vuodesta 2024
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Petoksia esiintyy useassa muodossa

Petokset kehittyvät koko ajan, ja 
rikolliset käyttävät laajaa 
keinovalikoimaa uhriensa 

huijaamiseen

Valelaskut

Tukipalvelu-
huijaus

Toimitusjohtaja
-petos

Tilinumeron 
muutoshuijaus

Haittaohjelmat

Tietojen kalastelu 

Puhelinurkinta/
Tekstiviesti-

huijaus

Identiteetti-
varkaus
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Varmistakaa, että käytössänne on petosten 
torjunnan prosessit ja politiikat

Työntekijänne ovat tärkein voimavaranne

Hyvä hallintotapa ja vahvat prosessit 
mahdollistavat nopean toiminnan

Pitäkää jokainen ajan tasalla ja koulutettuna
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Auttakaa organisaatiotanne 
ehkäisemään petoksia
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Vinkkejä petosten ehkäisyyn

Haittaohjelmat

Toimitusjohtajapetos

Huijauslasku Tilinumeron 
muutos-
huijaus

Tietojen 
kalastelu 

Haittaohjelmisto
Miten välttyä haittaohjelmilta
• Muistakaa päivittää selainohjelmisto
• Älkää käyttäkö työtietokonetta henkilökohtaisiin 

asioihin
• Haittaohjelmat leviävät linkkien ja liitteiden 

kautta, joten miettikää kahdesti ennen 
napsauttamista

• Käyttäkää virustorjuntaohjelmaa
• Ladatkaa ohjelmistoja vain luotetuista lähteistä
• Varmuuskopioikaa kriittinen data

Petosten tekijät murtautuvat toimittajan 
sähköpostiin ja lähettävät väärennettyjä 
tilitietoja
Miten välttyä saajan 
tilin muutosta hyödyntäviltä petoksilta
• Tarkastakaa tilitiedot erityisen huolellisesti
• Luokaa menettely toimittajan tilitietojen 

muutoksia varten
• Jos tilitietoja on muutettava, soittakaa aina 

toimittajalle ja varmistakaa, että 
sähköpostiviesti on peräisin toimittajalta

Viestit, joiden esitetään olevan peräisin toimitusjohtajalta
Miten välttyä toimitusjohtajapetokselta
• Varmistakaa, että työntekijät ovat tietoisia huijauksesta ja kyseenalaistavat 

tällaiset pyynnöt
• Tarkastakaa sähköpostipalvelimen tiedot
• Varmistakaa, että maksuasiantuntijat tietävät, kun keskeiset henkilöt ovat poissa
• Varmistakaa, että työntekijät voivat pyytää ohjeita ylempään johtoon kuuluvalta 

henkilöltä ja että käytössä on selkeät eskalaatiomenettelyt
• Onko pyyntö tyypillinen työtehtäviisi liittyen

Valheelliset sähköpostiviestit
Miten välttyä tietojen kalastelulta
• Olkaa varovaisia avatessanne sähköpostiviestejä
• Tunnetteko lähettäjän?
• Tarkastakaa laskut erityisen huolellisesti
• Miettikää kahdesti, ennen kuin napsautatte linkkiä 

tai lataatte liitteen

Petosten tekijöiden lähettämät laskut
Miten välttyä väärennetyiltä laskuilta
• Lisätkää tietoisuutta laskuista, jotka 

näyttävät aidoilta mutta ovat väärennettyjä
• Varmistakaa, että käytössänne on vahvat 

prosessit uusien laskujen käsittelyä varten
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Danske Bankin avulla voitte vähentää petosten riskiä
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Rajoitettu pääsy

• Määrittäkää toimittajat 
etukäteen 
saajaluetteloon

• Tarkistakaa 
käyttöoikeudet ja 
tilinkäyttöoikeudet

• Rajoittakaa uusia tai
suuria toimittajia 
käsittelevien käyttäjien 
määrää

Kaksivaiheinen
hyväksyntä

• Kahden käyttäjän täytyy 
hyväksyä kaikki siirrot 
toisistaan riippumatta 

• Tällöin hakkereiden on 
vaikeampi suorittaa 
maksuja yrityksen 
puolesta

Maksujen
enimmäissumma

• Rajoittakaa summaa, 
jonka tietty käyttäjä voi 
siirtää tai joka voidaan 
siirtää tietyltä tililtä

Ilmoituspalvelut

• Poikkeavasta 
toiminnasta hälytys 
puhelimeen tai 
sähköpostiin

• Uutta tietoa saldoista

• Tietyn summan ylittävät 
maksut

• Rajan ylittävät maksut

• Maksut, joita ei voida 
käsitellä 

Maksunsaajan
tarkistaminen (VoP)

• Maksunsaajan nimen ja 
tilinumeron vastaa-
vuuden tarkistaminen

• Tarkistamisella 
varmistetaan, että varat 
saavuttavat aiotun 
vastaanottajan
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Mitä tehdä, jos vilpillinen maksu on maksettu?

Tehkää rikosilmoitus
Olkaa välittömästi 
yhteydessä Danske Bankiin 

➢ Ensisijaisesti puhelimitse

➢ Maksutiedot ja lisätiedot 
sähköpostitse

Ilmoittakaa kaikki 
transaktion tiedot ja 
mahdollisimman täydelliset 
taustatiedot 
ongelmatilanteesta: 
• Kuinka vilpillinen maksu 

havaittiin?
• Perustuuko maksu 

sähköpostiviestiin jne.

Nämä tiedot auttavat 
ratkaisemaan 
ongelmatilanteen
ja niitä tarvitaan
raportointia varten 

Danske Bank käynnistää 
menettelyt maksun 
pysäyttämiseksi tai 
perumiseksi 

Huomatkaa, että
Danske Bankissa maksujen 
käsittely on erittäin 
tehokasta ja nopeaa.

Esimerkiksi SEPA-
pikamaksut siirtyvät lähes 
reaaliaikaisesti saajan tilille 

Peruutuspyyntö ei takaa 
automaattisesti, että varat 
palautetaan maksajalle 

Jos saaja on nostanut 
varat, maksaja yleensä 
kärsii tappionHeti kun olette 

huomanneet, että 
vilpillinen maksu 
on hyväksytty ja 
lähetetty pankkiin
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Soittakaa välittömästi Danske Bankiin 0100 2580 (Yrityspalvelut ja asiakastuki) tai 0200 2585 (Korttisulku)
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Keskeisimmät huomiot maksupetosten torjuntaan liittyen

Rakenna vahvat prosessit

Selkeät hyväksyntäprosessit, 
toimittajamuutosten 
varmistaminen ja 
henkilöstön koulutus ovat 
tehokkaimpia 
puolustuskeinoja.

Toimi nopeasti ja reagoi

Epäilyttävissä tilanteissa on 
parempi pysähtyä ja 
varmistaa kuin toimia 
kiireessä.

Tunnista riskit 

Huijausyritykset osuvat yhä 
taitavammin suoraan yritysten 
prosesseihin ja ihmisiin.
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