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Villkor for elektronisk hantering -

Online-tjinster

1. Tillampningsomrade

Dessa villkor tillampas vid anvandning av bankens online-
tjanster), d& en kund eller anvandare som har tillgéng till
bankkoder eller ndgon annan kod som banken godkanner an-
vander dem pé eget initiativ eller med anledning av bankens
kontakt. Dessa villkor tilldmpas ocksa pa tjanster som tillhan-
dahalls av tredje part (nedan "andra elektroniska tjanster”),
om vars anvandning kunden har ingétt ett separat avtal med
den tredje parten och som kan anvandas med Danske Banks
bankkoder.

Dessa villkor har tagits i bruk 9.10.2025.

Dessa villkor finns tillgangliga pa de sprak som banken vid var
tid tillhandahaller. Vid eventuella motstridigheter mellan olika
sprakversioner av villkoren, tilldmpas i férsta hand den finsk-
sprakiga versionen.

2. Koder och anvandarrattigheter

2.1 Elektronisk identifiering och elektronisk underskrift
Online-tjansten kan anvdndas med hjalp av de koder som
godkants av banken, som bankkoder. Koderna ar elektronisk
identifiering av en fysisk person och ett verktyg for elektronisk
underskrift.

Nar kunden eller anvandaren tar kontakt med banken, kanner
banken igen kunden och anvandaren genom koden och an-
vandaren och kunden ké&nner igen banken. Anvandning av ko-
den motsvarar identifiering mellan kunden och banken ge-
nom ett traditionellt identifieringsdokument (elektronisk iden-
tifiering).

Nar kunden eller anvandaren godkanner eller bekraftar den
serviceférfragan han eller hon gjort pa online-tjansten genom
sina bankkoder, motsvarar anvandningen av bankkoderna en
underskrift skriven for hand (elektronisk underskrift).

Kunden eller anvandaren och tredje part avtalar separat med
tredje part om de rattsliga féljderna vid anvandning av ban-
kens identifierings- och internetbetalningstjanst.

2.2 Elektronisk representation

En fysisk person kan representera en kund i rollen som an-
vandare i online-tjansten om hans eller hennes koder innefat-
tar anvandarrattigheter till de finansiella tjansterna fér den
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kund som representeras. Anvandarrattigheterna kan variera
beroende pa servicekanal och terminalanslutning.

Anvéandarens ratt att representera en kund kan baseras pa
en fullmakt, lagstiftning eller ett myndighetsbeslut. Nar man
beviljas anvandarrattigheter ska man pa begéran kunna visa
upp de dokument for banken som ligger till grund for ratten
att representera kunden.

Anvandaren skoter kundens arenden for kundens rakning i
dennes namn och pa dennes ansvar. Kunden ansvarar for
alla serviceforfragningar som anvandaren har gjort via online-
tjdnsten under anvandarrattigheternas giltighetstid. Banken
ansvarar inte for skador som orsakas kunden eller anvanda-
ren som beror pd att anvandaren har anvant eller forvarat ko-
derna pa ett vardslost satt.

Banken drar in anvandarrattigheterna pé kundens eller an-
vandarens begaran. Banken andrar endast anvandarrattig-
heterna pa kundens begéaran. Kunden eller anvandaren
maste omedelbart meddela banken om han eller hon vill ta
bort eller &ndra anvéandarrattigheterna. Anvandarrattighet-
erna dras in och kundens ansvar fér anvandarens handlingar
upphor da en anmalan kommit in till banken, banken har
emottagit anmalan och banken har fatt tillrackligt lang tid pa
sig att genomfora andringen. Banken har ingen skyldighet att
meddela kunden eller anvandaren om att anvandarrattighet-
erna dragits in eller &ndrats.

2.3 Forvaring av koder och ansvar fér om de férsvinner
Koderna ar personliga och de far inte ens delvis lamnas ut till
en tredje part eller andra personer, program eller tjanster. Ko-
derna anses ha lamnats ut ocksa i en sadan situation dar
kunden har dverlatit en tjanstefdrbindelse som éppnats med
koderna att anvandas av en utomstdende. Avvikande frén
vad som sagts ovan kan kunden i enlighet med sitt eget sam-
tycke anvanda koderna for genomfdrande av tjanster i sy-
stem producerade av i betaltjanstlagen (30.4.2010/290]
avsedda registrerade leverantdrer av betalningsinitierings-
tjdnster och kontoinformationstjanster.

Kunden och anvandaren ar skyldiga att foérvara de koder som
banken godkant omsorgsfullt i enlighet med anvandarin-
struktionerna och pa ett satt som forhindrar obehoriga fran
att fa vetskap om dem eller anvénda dem.
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Kunden &r skyldig att férvara de identifieringsuppgifter som
hor till bankkoderna och som bestar av anvandarkod, behorig-
hetskoder, kodkalkylator, kodapp, l6senord, PIN-kod eller
andra identifieringsverktyg som banken godkant atskilda fran
varandra. Det hemliga I6senordet helst forvaras endast i min-
net. Nar kunden eller anvandaren far nya bankkoder ska det
|6senord som banken gett omedelbart &ndras.

Kunden &r ansvarig for att pa ett omsorgsfullt satt forvara de
koduppgifter som han eller hon innehar sa att obehériga inte
kommer éver dem. Banken ber aldrig om uppgifter om bank-
koder via e-post eller pd annat satt och begar inte fjarrat-
komst till den enhet som kunden anvander nar banken tar
kontakt med kunden eller anvédndaren. Koderna far aldrig ges
ut via e-post eller telefon till ndgon som fragar efter dem, inte
ens till banken. Kunden far inte tilldta fjarratkomst till en en-
het, om kunden anvénder koderna i enheten.

Kunden eller anvéandaren maste omedelbart meddela banken
om han eller hon far vetskap om eller misstanker att det hem-
liga losenordet till bankkoderna, en telefon eller nagon annan
mobil enhet forsedd med applikation for identitetsverifiering,
kodkalkylator, telefon férsedd med snabbidentifiering eller an-
nan motsvarande identifikationsuppgift som kan missbrukas,
har kommit till utomstaendes kannedom eller i utomstaendes
besittning.

Anvandningen av bankkoderna kan spéarras via bankens

sparrtjanst. Meddelandet ska lamnas utan dréjsmal

— antingen personligen till bankens kontor under kontorets
Oppettider,

— till bankens kundtjanst pa numret 0200 2570 (Ina/msa)
vardagar kl. 9-16; kundtjanstens och kontorens vid var tid
géllande Gppettider finns pa var webbplats,

— per telefon dygnet runt till bankens 24 h Korttjanst for an-
malningar om forkomna kort och sparrning pa telefon-
numret 0200 2585 (Ina/msa) eller +358 200 2585
(Ina/msa) nar samtalet rings frén utlandet eller

— i bankens automatiska telefontjanst 0200 2571.

Kunden eller anvéndarens ansvar for olaga anvandning av ko-
der upphor sé fort banken har emottagit en anmalan om att
de férsvunnit. En anmalan om att bankkoderna har férsvunnit
motsvaras aven av att kunden sjalv sparrar bankkoderna via
online-tjansten.

Om bankkoderna enbart &r avsedda for féretagsanvandning
har en foretagskund ratt att sparra bankkoderna, om det ak-
tuella foretaget har sparrat alla anvandarrattigheter som
getts anvandaren och inga andra kunder har anvandarrattig-
heter till koderna och att bankkoderna darigenom skulle vara
overflodiga.
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P& ansvar och skyldigheter for kunder i konsumentstallning i
anslutning till anvandning av betalningstransaktioner tillam-
pas meddelandet om betaltjanster.

2.4 Anvandning av biometrisk identifiering

Anvandningen av bankens identifieringstjanster eller andra
elektroniska tjanster kan forutsatta att kunden eller anvanda-
ren identifieras via en mobil enhet. Tekniken i kundens eller
anvandarens mobila enhet kan stddja olika metoder for identi-
fiering, sdsom PIN-kod eller biometrisk identifiering. Om kun-
den eller anvandaren dnskar anvanda biometrisk identifiering,
ska han eller hon fore ibruktagandet av funktionen forsakra
sig om att endast hans eller hennes egna biometriska uppgif-
ter, sdsom fingeravtryck, uppgifter for ansiktsigenkanning el-
ler andra eventuella biometriska uppgifter har sparats i en-
heten innan tjansten i fraga tas i bruk.

Biometriska uppgifter som sparats i en mobil enhet kan an-
vandas for identifiering i stallet for eller utdéver PIN-kod. Tjans-
terna kan vara forenade med tjdnstespecifika begréansningar
avseende anvandningen av biometriska kdnnetecken. Ban-
ken har ratt att utan separat meddelande &ndra de tjanste-
specifika begransningarna eller férhindra anvandningen av bi-
ometriska kannetecken.

Om kunden eller anvéndaren har valt att av de biometriska
identifieringsalternativen ta i bruk identifiering som baserar
sig pa ansiktsigenkanning far, for att forhindra missbruk, den
mobila enheten inte dverlatas till tredje part.

Identifiering i en applikation for identitetsverifiering med an-
vandning av biometrisk identifiering motsvarar identifiering
med andra bankkoder. Kunden eller anvandaren férbinder sig
till alla rattshandlingar som han eller hon godként med an-
vandning av biometrisk identifiering.

Utoéver dessa villkor tillampas pé biometrisk identifiering ban-
kens 6vriga anvisningar och rad for trygg anvandning av
bankkoder som finns pa bankens webbplats.

3. Tjansteutbud

Via online-tjansten erbjuds finansiella tjanster fran banken
och produkter och tjanster fran tredje part. Tjansteutbudet
kan variera beroende pa servicekanal, terminalanslutning och
stallning.

| online-tjansten far kunden eller anvandaren konfidentiell in-
formation om de finansiella tjanster som finns, mojlighet att
anvanda finansiella tjanster och att inga avtal om nya finansi-
ella tjanster sa langt det ar mojligt i den aktuella tjansten.

Villkoren for serviceforfrégan som gjorts i online-tjansten be-
star av sarskilda avtalsvillkor for finansiella tjanster och av
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dessa villkor. For de finansiella tjansterna tillampas framst de
allmanna och sarskilda villkor som géller for tjansterna. |
andra hand tillampas dessa villkor, som finns uppréattade pa
finska, svenska och engelska. Om de olika sprakversionerna
innehaller motstridiga uppgifter tillampas i forsta hand den
finska versionen.

4. Immateriella rattigheter

Banken har aganderatt, upphovsratt, varumarkesratt och alla
ovriga immateriella rattigheter till materialet i online-tjansten
om inte annat anges. Det &r strangt férbjudet att Iana, kopi-
era, spara, bearbeta, andra, 6verfora, dverlata eller pd annat
satt anvanda eller utnyttja materialet eller delar darav utan
att banken pé forhand gett sitt skriftliga tillstand till det.

5. Kund- och hanteringsuppgifter

Kunden och anvandaren ar skyldiga att

— lamna tillrackligt specifika personuppgifter och kontakt-
uppgifter, sdsom namn, personbeteckning eller annan
sarskiljande beteckning, adress och telefonnummer,

— omedelbart meddela den andra parten om nya person-
och kontaktuppgifter, om dessa &ndras.

Kunden och anvandaren ansvarar for att uppgifterna ar kor-
rekta och uppdaterade.

Ovan namnda uppgifter om banken finns pa& bankens webb-
plats. Bankens principer for identifiering ar tillgéngliga pa
adressen www.danskebank.fi/bankkoder.

Kunden och anvandaren ar skyldiga att omedelbart ge ban-

ken information som paverkar kundens, anvandarens eller

bankens rattigheter eller skyldigheter, sdsom uppgifter om

kundens eller anvandarens

— koder eller identifikationsdokument i de fall da de forsvin-
ner eller om nagon obehorig far kdnnedom om dem,

— intressebevakning i de fall da sadan inférs eller upphor, el-
ler vid dodsfall.

Banken behandlar ovannamnda personuppgifter pa det satt
som beskrivs i bankens sekretessmeddelande (se punkt 11
Behandling av personuppgifter och cookies).

6. Ansvarsfordelning

6.1 Information om finansiella tjanster

Banken ansvarar for att kunden i samband med serviceforfra-
gan far de enligt lagar och forfattningar ndédvandiga uppgif-
terna om de finansiella tjanster som banken tillhandahaller,
sasom uppgifter om produktbolag, avtalsvillkor och priser
samt, nar det galler nya avtal, information om villkoren for di-
stansfdrsaljning enligt lagen.
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De finansiella tjansterna ar avgiftsbelagda om inte annat
overenskommits. Banken debiterar kunden avgifter och arvo-
den enligt géllande taxa. Om inget annat 6verenskommits
dras dessa fran kundens konto om kunden har ett konto i
banken.

6.2 Utrustning, program, system och anslutningar

Kunden och anvandaren ansvarar for att de har den utrust-
ning samt de program och system som kravs for att anvanda
online-tjansten, sdsom terminalutrustning, webblasare och
anslutningar, det vill sdga dataanslutningar. Banken garante-
rar dock inte att man kan anvanda online-tjansten med den
utrustning eller de program, system eller anslutningar som
kunden eller anvandaren anvander.

Parterna ar ansvariga for att inforskaffa samt fér anvand-
ningen och underhéllet av sin utrustning, sina program, sy-
stem och anslutningar samt for utgifter och kostnader for
dessa. Parterna ansvarar for att den utrustning, de program,
system och anslutningar som anvénds inte férorsakar ndgon
skada, storning eller andra olagenheter for parterna eller for
utomstaende.

6.3 Sakerhet och informationssakerhet

P& bankens webbplats finns det information om saker online-
anvandning. Information om vilka krav p& utrustning och pro-
gram som ar nddvandiga for olika typer av hot mot informat-
ionssakerheten finns ocksa pa Transport- och kommunikat-
ionsverket Traficoms webbplats.

Kunden och anvandaren ansvarar for

— att de har den utrustning och de program som kravs for
att anvanda online-tjansten samt ur datasakerhetssyn-
punkt,

— uppdateringar av programvara och dataséakerhetspro-
gram och tillhérande kostnader och utgifter.

For att sakerstalla en saker anvandning rekommenderar ban-

ken att kunden och anvandaren

— regelbundet laser s&kerhetsanvisningarna pa bankens
och Transport- och kommunikationsverket Traficoms
webbplats

— salangtdet ar rimligt gor allt for att se till att utrustningen
samt program, system och nédvandiga dataanslutningar
ar tillrackligt sdkra samt att de och de nédvandiga inform-
ationssakerhetsprogrammen uppdateras regelbundet.

Banken meddelar om hot som géller sakerheten eller aktivite-
ter med oarliga syften antingen utifrén den kontaktinformat-
ion som kunden eller anvandaren har lamnat eller generellt i
bankens elektroniska kanaler.
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6.4 Serviceforfragningar

6.4.1 Online-tjansten

Kunden eller anvandaren kan gora en serviceforfragan i on-
line-tjansten. En serviceforfragan ar slutgiltig och oaterkallelig
nar den tagits emot i online-tjansten, om inte annat 6verens-
kommits.

Kunden ansvarar for serviceforfragningar som kunden gjort
med sina koder eller som gjorts av anvandaren med kundens
koder for kundens réakning.

6.4.2 Online-tjanstens meddelandesystem

Banken har ratt att skicka konfidentiell information till kunden
eller anvandaren via meddelandesystemet i bankens online-
tjianster utan sarskilt tillstdnd fran kunden eller anvandaren.

6.4.3 Danske e-Moéte

Danske e-M¢gte ar en forhandling mellan kunden och banken
som sker i det elektroniska férhandlingsrum som banken till-
handahéller. Kommunikationen mellan kunden och banken
under e-MGgtet baserar sig pa anvandning av ljud och bild.

Inbjudan till Danske e-Mote sénds via bankens kommunikat-
ionssystem. Banken har ratt att anvanda tredje parts system
for att genomfora ett Danske e-Mote.

Samtalet mellan kunden och banken under e-Métet kan spe-
las in. FGr detta redogors mer ingdende i bankens sekretess-
meddelande (se punkt 11 Behandling av personuppgifter och
cookies).

6.4.4 Online-arkivet och 6vriga elektroniska tjanster

Om detta avtalats i bankens tjanstespecifika avtalsvillkor eller
om kunden pé annat satt har gett fullmakt, har banken ratt att
skicka till kunden eller till anvandaren meddelanden och do-
kument elektroniskt till online-tjansten, online-arkivet samt
andra elektroniska brevlador som kunden valt och som till-
handahalls av tredje parter.

Mer information om online-arkivet och en lista 6ver de med-
delanden och dokument som skickas till arkivet i bankens on-
line-tjanst eller andra elektroniska brevlador finns pa bankens
webbplats www.danskebank.fi. Banken har ratt att géra and-
ringar i ovannamnda lista pa det satt som avtalas i punkt 7.1.

Oavsett anvandningen av arkivet i bankens online-tjanst eller

elektroniska brevlador som tillhandahalls av tredje parter

— kan kunden eller anvandaren bestalla ett meddelande el-
ler dokument i pappersformat, varvid banken debiterar
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en avgift enligt servicetaxan; ingen avgift tas ut, om maj-
ligheten att fa dokumentet i pappersformat enligt lag in-
gar i den aktuella tjansten

—  har banken alltid ratt att, om den s& 6nskar, skicka ut
meddelanden och dokument i pappersformat till kunden
och anvandaren.

6.4.5 Meddelandetjanster i medel for distanskommunikat-
ion

Dessa villkor tillampas pa meddelandetjanster mellan kunden
och banken.

Banken har ratt att skicka pdminnelser via sms exempelvis
om en obekraftad serviceforfrdgan som gjorts via telefon-
tjdnsterna.

Banken har dessutom ratt att skicka konfidentiell information
som sms eller via vanlig e-post till kunden eller anvandaren,
om detta avtalats pa férhand och om det enligt bankens éver-
vagande i ndgon annan situation ar andamalsenligt.

Banken har ratt att lita pa att de uppgifter som kunden lamnat
ar korrekta och uppdaterade. Kunden svarar for att det mobil-
telefonnummer, den e-postadress eller annan elektronisk
adress som kunden lamnat ar i kraft och att uppgifterna ar
korrekta och uppdaterade. Kunden ar skyldig att omedelbart
underratta banken om det sker férandringar i dessa uppgifter.

Den information som skickats via meddelandetjansterna ar
konfidentiell och omfattas av banksekretessen. Nar kunden
har valt att bérja anvanda tjansten, ger kunden sitt samtycke
till banken att skicka uppgifter som omfattas av banksekre-
tessen.

Vid anvandning av vanlig e-post kan informationens ofdran-
derlighet och konfidentialitet inte garanteras. Anvandningen
av e-post i meddelandetjansterna sker p& kundens eget an-
svar.

Kunden kan avsluta anvandningen av meddelandetjansten
genom att underratta banken om saken via webbanken eller
pé kontoret.

Na&r kunden slutar anvanda sin mobiltelefon eller byter mobil-
telefonnummer eller e-postadress, som med stdd av detta av-
tal fogats till meddelandetjansten, ska kunden meddela det
nya mobiltelefonnumret eller den nya e-postadressen till ban-
ken. | annat fall kan kundspecifika uppgifter som omfattas av
banksekretessen komma till den nya nummer- eller e-posta-
dressinnehavarens kannedom.
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Fér anvandningen av meddelandetjansterna debiteras ser-
viceavgifter enligt servicetaxan.

6.4.6 Kundens konton hos andra banker - kontoinformat-
ions- och betalningsinitieringstjanst

Om kunden har tagit i bruk bankens Kontoinformationstjanst,
uppstar mellan banken och kunden ett avtal avseende Konto-
informationstjansten.

Kontoinformationstjansten ar en webbtjanst som tillhanda-
haller sammanstalld information om ett eller flera betalkon-
ton som kunden innehar och som i allmanhet férvaltas av en
eller flera kontoférvaltande tjansteleverantérer (nedan "kon-
toinformationstjénst”). Kontoinformationstjansten finns att fa
via de kanaler som banken tillhandahaller.

Kunden anvander de koder som den kontoftrvaltande tjans-
televeranttren gett for att aktivera kontoinformationstjansten
och insamlingen av kontoinformation. Kunden ger banken ett
separat samtycke till insamling av kontoinformation for varje
kontoférvaltande tjansteleverantér. Kunden kan faststalla
fran vilka konton de valda kontoférvaltande tjansteleveranto-
rernas uppgifter samlas.

Banken behandlar inte de kontoférvaltande tjansteleveranto-
rernas uppgifter om kundens konton, och banken har inte till-
gang till dessa uppgifter i 6vrigt &n i enlighet med 82 b § i bet-
altjanstlagen (30.4.2010/290]) vid tillhandahallandet av kon-
toinformationstjansten till kunden.

| kontoinformationstjénsten anvénds kundens kontonummer,
saldo, kontotransaktioner och kontonamn. Banken kan kom-
binera personuppgifter och kontotransaktionsuppgifter.

Banken kan inte garantera att uppgifterna i kontoinformat-
ionstjansten ar korrekta. Banken &r inte ansvarig om kontoin-
formationstjansten inte kan anvéndas eller ndgon av dess
funktioner inte fungerar. Banken ansvarar inte for finansiella
beslut eller andra beslut som fattats med st6d av kontoin-
formationstjansten.

Kunden och banken har ratt att sédga upp kontoinformations-
tjansten separat pa det satt som beskrivs i punkten "Avtalets
giltighetstid och upphoérande” i dessa villkor.

Om kunden har sagt upp kontoinformationstjansten, raderas
alla insamlade uppgifter med undantag av eventuella uppgif-
ter som ska lagras enligt lag.

Kunden kan ocksa via Danske Banks online-tjanster ge betal-
ningsuppdrag fran sina konton som kunden har hos andra
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banker. Kunden godkéanner en girering genom att anvanda
kontobankens egen online-banklésning och gireringen ge-
nomfdrs i kundens kontoférande bank.

En godkand girering kan inte annulleras.

Genomfdrandet av en girering kan sakerstallas genom att in-
formationen om det aktuella kontot uppdateras i Danske
Banks app for online-tjanster. Genomférandet av ett betal-
ningsuppdrag kan ocksa kontrolleras med hjalp av en annan
banks online-tjanstelsning.

Danske Bank ansvarar inte for beslut som kunden fattar eller
for transaktioner som kunden gér med stdd av uppgifterna i
kontoinformationstjansten. Danske Bank &r inte ansvarig for
att tjansten tillfalligt &r ur bruk eller for att alla funktioner inte
ar tillgangliga.

6.5 Begransningar eller avbrott i tjansten

6.5.1 Planerade avbrott i tjdnsten

Banken har ratt att avbryta

— anvandningen av online-tjansten eller av enskilda finansi-
ella tjgnster, om det ar frdga om ett planerat avbrott som
banken meddelat kunderna om pa férhand via online-
tjdnsten.

6.5.2 Hot mot sékerheten och informationssékerheten
Banken har ratt att av sékerhetsskal stoppa anvandningen av
koder om de inte har tagits i bruk inom rimlig tid eller inte har
anvants under en langre tid.

Banken har ratt att begransa anvandningen av online-tjans-

ten eller avbryta den for att skydda kunderna och anvandarna

fran hot mot s&kerheten eller informationssékerheten. Ban-

ken kan

— andra de krav pa utrustning, program och verktyg som
stalls for att anvanda online-tjansten,

— andra sakerhetsnivan pa inloggningarna eller avaktivera ko-
der,

— sakta ner pa takten fér uppdrag och 6vriga serviceforfrag-
ningar via online-tjansten,

— stoppa anvandningen av enskilda finansiella tjanster eller
hela online-tjansten och

— stoppa anvandningen av koder, om koderna anvands som
betalningsinstrument och banken enligt 57 § i gallande be-
taltjanstlag (30.4.2010/290] har skal att sparra betal-
ningsinstrumentet.

Banken har ratt att hindra kunder eller anvandare att an-
vanda enskilda finansiella tjanster eller online-tjansten om
den utrustning eller de program, system eller anslutningar
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som kunden eller anvéandaren anvander orsakar skador, stor-
ningar eller pd annat satt dventyrar bankens, kundernas eller
anvandarnas sakerhet eller verksambhet.

6.6 Eget beteende

Banken har ratt att hindra kunden eller anvéndaren fran att

anvanda koder om:

— kunden eller anvandaren inte foljer villkoren eller anvis-
ningarna for online-tjansten eller en finansiell tjanst eller

— banken har valgrundade skal att misstanka att koderna,
online-tjansten eller den finansiella tjansten anvands for
olaglig verksambhet, i strid mot god praxis eller pa ett sétt
som kan orsaka skada for Danske Bank, tredje part eller
utomstaende.

Om kunden eller anvandaren avsiktligt forscéker att hindra el-
ler forsvara anvandningen av online-tjansten genom att vid
upprepade tillféllen utan valgrundad anledning ta kontakt med
banken eller pé annat satt orsaka skada, olagenheter eller
storningar for banken, kunderna, anvandarna, tredje part eller
utomstaende har banken ratt att hindra kunden eller anvéan-
daren frén att anvdnda koderna, avsluta kundrelationen och
fa full ersattning for alla direkta och indirekta skador.

6.7 Genomfora och avbryta en serviceférfragan

Banken ansvarar for att inom den éverenskomna tiden ge-
nomféra de serviceférfragningar som lamnats in genom an-
vandning av koderna. Banken &r inte skyldig att genomfdra
serviceforfragningar fran en part som inte identifierats p3 ett
tillforlitligt satt.

Banken ansvarar for att sakinnehallet i de forfragningar som
kommer in till banken inte andras inom ramen fér bankens
kontrollsfar. Banken ansvarar inte for sddant som ligger utan-
for bankens kontrollsfar, sdsom skador som uppstar pa grund
av att en serviceforfrdgan forsvinner eller &ndras i det all-
manna informationsnatet.

Banken genomftr serviceforfrdgningarna med utgangspunkt i
den information som kunden eller anvandaren lamnat. Kun-
den ansvarar for att uppgifterna i serviceforfragan ar kor-
rekta. Om uppgifterna i serviceférfragan ar inkorrekta eller
bristfélliga eller om de av en orsak som inte beror pa banken
inte kan genomfdras ar banken inte skyldig att genomftra
serviceforfrdgan och kan avbryta eller 1ata bli att genomfora
forfragan.

Banken har ratt att 1ata bli att genomféra serviceférfrdgan om
— kunden eller anvandaren inte féljer villkoren eller anvisning-
arna for online-tjansten eller en finansiell tjanst eller
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— banken har valgrundade skal att misstanka att online-tjans-
ten eller den finansiella tjansten anvands for olaglig verk-
sambhet eller pa ett satt som kan orsaka skada for kunden,
anvandaren, Danske Bank, tredje part eller utomstaende.

Banken &r inte skyldig att meddela om serviceforfragan av-
bryts eller om banken Iater bli att genomftra den av ovan
namnda skal.

6.8 Fel och skadestandsansvar

6.8.1 Anmarkningar

Anmarkningar rérande online-tjansten eller en finansiell
tjanst ska omedelbart goras till banken, dock senast inom en
(1) ménad efter att kunden eller anvandaren har upptackt el-
ler borde ha upptackt orsaken till anmarkningen.

6.8.2 Online-tjansternas tillganglighet

Banken meddelar om stérningar och avbrott i de online-tjans-
ter som banken tillhandahaller pa bankens webbplats och/el-
ler inloggningssidan for webbanken eller mobilbanken. Under
den tid da serviceavbrott forekommer i webbanken eller mo-
bilbanken kan man anvanda andra tjanstekanaler, sdsom te-
lefontjansten, automater och kontor da dessa ar 6ppna.

For att man ska kunna anvanda online-tjansterna kravs det
att kundens eller anvandarens enhet uppfyller de tekniska
kraven i punkt 6.2 som géller t.ex. webbl&asaren, programva-
ran eller andra system. Banken ansvarar inte for eventuella
tekniska problem eller skador som beror pa att kundens eller
anvandarens dator inte motsvarar dessa krav eller pa att kra-
ven ger upphov till tekniska problem.

Banken ansvarar for direkta skador som beror pa att

— man inte kommer in pd webbanken eller mobilbanken av
skal som beror pa banken,

— ett serviceavbrott som ligger inom bankens kontroll och
som beror pa nagonting annat &n normala underhallsatgar-
der eller liknande som banken inte pa férhand gett besked
om pa bankens webbplats och/eller inloggningssida,

— kunden eller anvandaren inte har nagra andra tjanstekana-
ler till sitt forfogande och

— kunden drabbas av verkliga kostnader for resor och annan
service for att anvanda alternativa satt att utféra tjanster
som inte hade kunnat vanta.

Banken &r inte skyldig att ersatta ndgra andra skador.

Banken har ratt att

— stoppa anvandning av koder, en enskild terminalutrust-
ning eller finansiell tjanst om tillamplig lag eller myndig-
hetsbestdmmelser eller tolkningen av dem har &ndrats,
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— stoppa en enskild kund eller anvéndare fran att anvénda
koder eller finansiella tjanster om kunden eller anvanda-
ren har flyttat frén Finland eller om kunden &r bosatt i ett
annat land an Finland

och om en andring enligt bankens mening riskerar att orsaka

banken oférutséagbara rattsliga risker eller skadestandskrav.

Banken stoppar anvandning av koder om en kund eller anvan-
dare, som har koder, avlider och banken far kinnedom om
dodsfallet. Banken drar in anvandarrattigheterna till koderna
om den kund som anvandarrattigheterna galler, avlider och
banken far kdnnedom om dédsfallet.

6.8.3 Indirekt skada

Banken ansvarar inte pa nagra villkor for indirekta skador,
sdsom forlorade inkomster, ranteforlust, uteblivna intakter,
minskade affarer eller avbrott i affarerna, avtal mellan kunden
och anvandaren eller tredje part eller sddana avtal som inte
ingds eller andra ansprak som stalls pa tredje parts kunder.

6.8.4 Konsumentkundens ansvar fér anvandning av bank-
koder som betalningsinstrument i Danske Banks online-
tjanst

Om bankkoderna har anvants obehérigen som betalningsin-
strument i online-tjansten, ansvarar konsumentkunden for
skada som orsakats av obehorig anvandning av bankkoderna
och for forbindelser och uppdrag som gjorts med hjalp av
bankkoderna, om

1) konsumentkunden har éverlamnat koderna till ndgon an-
nan eller éverlatit anvandningen av en serviceférbindelse
som Oppnats med koderna till en utomstdende,

2] koderna har férsvunnit, orattmatigt kommit i ndgon an-
nans kannedom eller besittning eller obehérigen anvants
pé grund av konsumentkundens vardsléshet eller av att
konsumentkunden har forsummat sina skyldigheter en-
ligt dessa villkor eller

3) konsumentkunden har férsummat att utan ogrundat
drojsmal efter upptackten pa ovan namnda satt under-
ratta banken eller sparrtjansten om att koderna férsvun-
nit, orattmatigt kommit i ndgon annans kannedom eller
besittning eller obehdérigen anvants.

Konsumentkunden ansvarar for skada orsakad av obehorig
anvandning av koderna i de fall som avses i punkt 1 till fullt
belopp och i de fall som avses i punkt 2 och 3 upp till hogst
50 euro. Konsumentkunden ansvarar emellertid alltid till fullo
fér skadan, om kunden har handlat avsiktligt eller grovt vards-
|ost.
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Banken ansvarar fér obehorig anvandning av konsumentkun-
dens koder i online-tjansten, trots att grunden fér konsument-
kundens ansvar enligt punkt 1, 2 eller 3 uppfyllts enligt fol-
jande:

1] Banken ansvarar for skada till den del som koderna har
anvants efter att anmalan om att koderna har férsvunnit,
orattmatigt kommit i ndgon annans kédnnedom eller be-
sittning eller obehdrigen anvants har inkommit till ban-
ken eller sparrtjansten.

2) Banken ansvarar for skada, om banken inte har sorijt for
att konsumentkunden har mdjlighet att nar som helst
gdra anmalan om att koderna férsvunnit eller orattmatigt
kommit i ndgon annans kdnnedom eller besittning eller
obehorigen anvants. Konsumentkunden ansvarar emel-
lertid trots det som sagts ovan till fullo for obehdrig an-
vandning av koderna i online-tjansten, om kunden avsikt-
ligt har lamnat en oriktig anmalan eller annars handlat
bedragligt.

6.8.5 Konsumentkundens ansvar fér anvandning av bank-

koder for stark autentisering

Om koderna obehdrigen har anvants for stark autentisering,

ansvarar konsumentkunden for skada som orsakats av obe-

horig anvandning av koderna och for forbindelser som gjorts
med hjalp av koderna, om:

1) konsumentkunden har éverlamnat koderna till ndgon an-
nan eller 6verlatit anvandningen av en serviceforbindelse
som Oppnats med koderna till en utomstdende,

2) koderna har férsvunnit, orattmatigt kommit i ndgon an-
nans kannedom eller besittning eller obehérigen anvants
pé grund av konsumentkundens vardsléshet, som inte ar
ringa eller

3) konsumentkunden har forsummat att utan ogrundat
dréjsmal efter upptackten underratta banken eller sparr-
tjansten om att koderna férsvunnit, orattmatigt kommit i
ndgon annans kannedom eller besittning eller obehori-
gen anvants.

Konsumentkunden ansvarar for skada orsakad av obe-
horig anvandning av koderna i de fall som avses ovan till
fullt belopp.

Konsumentkunden ansvarar emellertid inte for obehérig an-
vandning av koderna for stark autentisering, trots att grunden
foér ansvar enligt punkt 1, 2 eller 3 uppfylits:

1) till den del som koderna har anvants efter att anmalan
om att koderna har férsvunnit, orattmatigt kommit i na-
gon annans kannedom eller besittning eller obehdérigen
anvants har inkommit till banken eller sparrtjansten,

2) om banken inte har sorjt for att konsumentkunden har
mojlighet att nar som helst géra anmalan om att koderna
férsvunnit eller orattmatigt kommit i ndgon annans kan-
nedom eller besittning eller obehorigen anvants eller
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3) om en tjansteleverantdr som anvander en identifierings-
tjanst som banken tillhandahaller inte i de system och re-
gister som banken uppratthaller har kontrollerat om det
finns begransningar for anvandningen av koderna eller
uppgift om hinder for anvandningen av eller sparrning av
koderna.

6.8.6 Specialvillkor gallande féretags- och organisations-
kunders ansvar

Féretags- och organisationskunder ansvarar till fullo for
transaktioner som gjorts med hjalp av bankkoderna och ska-
dor som féranleds av dessa transaktioner fram till att anma-
lan om att koderna férsvunnit, orattmatigt kommit i ndgon an-
nans kannedom eller besittning eller obehérigen anvants har
inkommit till banken och banken har haft rimligt tid att for-
hindra anvandningen av tjansten. Féretags- och organisat-
ionskunder ansvarar emellertid for alla skador ocksé till den
del som koderna har anvants efter att anmalan har lamnats
till banken eller spérrtjansten om att koderna har férsvunnit,
oragttmatigt kommit i ndgon annans kdnnedom eller besittning
eller obehdrigen anvants, om foretags- eller organisations-
kunden avsiktligen har lamnat en oriktig anmalan eller annars
handlat bedragligt.

Féretags- och organisationskunder godkanner gentemot ban-
ken att en anvédndare som handlar pa féretags- eller organi-
sationskundens vagnar i online-tjansten alltid har disposit-
ionsratt till foretagets eller organisationens konton som ar an-
slutna till online-tjansten och andra tjanster som ingar i on-
line-tjansten, aven om detta inte har meddelats banken sepa-
rat.

6.8.7 Force majeure

Parterna ansvarar inte for skador som orsakats av exception-

ella omstandigheter som parterna inte kan paverka och som

pd ett orimligt satt forsvarar parternas verksamhet. Parterna
har ratt att avbryta sina dtaganden i enlighet med detta kon-
trakt under den tid som de exceptionella omstandigheterna
rader.

Exceptionella omstandigheter kan exempelvis vara

— krig, krigshot, uppror eller upplopp,

— en arbetskonflikt sdsom strejk, lockout, bojkott eller
blockad, aven i de fall d& det inte handlar om parterna,

— stdrningar i den automatiska datahanteringen, datadverfo-
ringen, ovrig elektronisk kommunikation eller elférsorj-
ningen, sdsom elavbrott, trasiga kablar eller avbrott i datas-
verfdringen, som ligger utanfor parternas kontrollsfar eller

— en naturkatastrof, epidemi, katastrof eller annat yttre hot
av motsvarande kaliber som ar oberoende av parterna.

En part ar skyldig att sa snart som mdjligt meddela den andra
parten om exceptionella omstandigheter som drabbat parten.
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Om den exceptionella omstandigheten géller banken, kan
banken ldmna meddelandet pa sin webbplats eller i rikstack-
ande dagstidningar.

6.8.8 Avtal mellan kunden och tredje part

For produkter och tjanster fran tredje part tilldmpas enbart

villkoren i avtalet mellan kunden och tredje part. Banken

— tar inte stallning till de uppgifter som Iamnas, produkter och
tjanster som erbjuds av tredje part eller sékerheten i de
tjanster som erbjuds av tredje part,

— ar inte en deltagande part i avtal mellan kunden och tredje
part och ansvarar inte for forpliktelser, fel eller férseningar
forknippade med det,

— garanterar inte tredje parts betalningsformaga eller egen-
skaperna hos de produkter och tjanster som erbjuds av
tredje part.

7. Andringar

7.1 Tjansteutbud

Banken har ratt att andra avgifter, anvandaranvisningar, ser-

viceutbud, utseende, innehall, tillgénglighet och krav pa ut-

rustning och program for online-tjansten och de finansiella

tjdnsterna

— utan att pa férhand meddela kunden eller anvéndaren,

— bdrja tillampa andringen och

— vid behov upplysa kunder och anvandare om andringarna
pa bankens webbplats.

7.2 Avtalsvillkor

Banken meddelar om andringar av villkoren i detta avtal p&

bankens webbplats, om andringen

— beror pa lag eller myndighetsbeslut,

— inte galler omstandigheter som regleras i betaltjanstlagen
(290/2010] eller

— féranleds av bankens initiativ och andringen inte vasentli-
gen 6kar kundens eller anvandarens forpliktelser i enlighet
med detta avtal eller minskar dennes rattigheter.

Andringen trader i kraft nar den publicerats p& bankens
webbplats.

Om andringen

— inte beror pd en lagandring eller ett myndighetsbeslut eller

— gors pa bankens initiativ och vasentligen dkar kundens for-
pliktelser i enlighet med detta avtal eller vasentligt forsva-
gar dennes rattigheter,

meddelar banken kunden om &ndringen av villkoren i detta

avtal pa férhand via online-tjansten eller med posten. And-

ringen trader i kraft vid den tidpunkt som anges i meddelan-

det, dock tidigast tva (2) manader efter att ett meddelande

skickats ut till kunden. Om kunden inte godkanner andringen

kan han eller hon hava detta avtal.
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Kunden anses ha godkant andringen

— om han eller hon har fatt ett meddelande om &ndringen och
fortsatter att anvanda online-tjdnsten efter att &ndringen
tratt i kraft eller

— det har gatt tva (2) manader sedan meddelandet om &nd-
ringen skickades ut och kunden inte under den tiden har
meddelat banken att han eller hon inte godkanner and-
ringen.

8. Avtalets giltighetstid och upphérande
Detta avtal galler tills vidare.

Kunden eller anvandaren kan séaga upp avtalet med omedel-
bar verkan genom att meddela banken. Banken kan hava av-
talet tva (2) manader fr&n och med att det sagts upp. Anma-
lan om uppséagningen kan géras via online-tjansten, med pos-
ten eller pa ett kontor.

Banken slutfor de serviceforfragningar som gjorts under gil-
tighetstiden for detta avtal. Kunden ansvarar for alla forplik-
telser i enlighet med detta avtal och i samband med service-
forfrdgningar som gjorts i kundens namn under uppsagnings-
tiden. Kundens eller anvandarens ratt att anvanda online-
tjansten upphor da uppsagningstiden Iopt ut.

Banken har ratt att hava detta avtal om anvandningen av on-
line-tjansten eller en finansiell tjanst har avbrutits pa grund av
kundens eller anvandarens beteende, sasom felaktig anvand-
ning eller ett allvarligt avtalsbrott. Banken meddelar kunden
om havandet av avtalet via online-tjansten eller per post. Av-
talet hdvs da meddelandet om h&vandet har gjorts.

9. Land, tillamplig lag och forum

Online-tjansten ar upprattad pa ett satt som uppfyller de nat-

ionella lagarna och myndighetskraven i Finland.

Darfor

— ar online-tjansten enbart avsedd for den finska marknaden,

— tillampas alltid finsk lag i samband med detta avtal, online-
tjdnsten och anvandningen av de finansiella tjansterna oav-
sett fran vilket land de anvands.

Om en tvist i anknytning till avtalet inte kan I6sas genom for-
handlingar I6ses tvisten i den tingsratt inom vars domkrets
banken har sin verksamhetsort eller sitt huvudsakliga admi-
nistrationsstalle eller i tingsratten pa den ort i Finland dar
kunden har sin hemort eller ar stadigvarande bosatt. Om kun-
den inte har hemvist i Finland, behandlas tvisten i den tings-
ratt inom vars domkrets kundens bank har sin verksamhets-
ort eller sitt huvudsakliga administrationsstalle.
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10. Kundradgivning och kontrollmyndigheter

| frAgor som ror online-tjansten bor man forst ta kontakt med
banken genom att skicka en begéran om att banken tar kon-
takt, i kommunikationssystemet, via blanketten pa webbplat-
sen eller genom att ringa till telefontjansten pa 0200 2570

eller till kundsupporten fér webbtjansterna pa 0200 25889.

Dessutom kan kunden eller anvandaren alltid vid behov ta

kontakt med féljande instanser:

— Foérséakrings- och finansradgivningen,

Porkalagatan 1, 00180 Helsingfors,
tfn (09) 6850 120
— Finansinspektionen,
PB 103, 00101 Helsingfors,
tfn 09 183 5360,

— Konkurrens- och konsumentverkets ombudsman,
KKV, PB 5, 00531 Helsingfors
Besotksadress (inte konsumentradgivning]:
Fagelviksgranden 2, 00530 Helsingfors, tfn 09 5110
1200.

— EU-kommissionens reklamationsportal pa adressen
ec.europa.eu/odr; om du goér en reklamation via portalen,
ska du ange Danske Banks e-postadress, som ar danske-
bank@danskebank.fi

— Transport- och kommunikationsverket Traficom,
kontaktinformation fér konsumenter: tfn 029 534 5000
Postadress: Transport- och kommunikationsverket Trafi-
com,

PB 320, 00059 TRAFICOM.

11. Behandling av personuppgifter och cookies

Banken lagrar och behandlar kundens personuppgifter i an-
slutning till anvandningen av online-tjansterna pa det satt
som beskrivs i bankens sekretessmeddelande
(www.danskebank.fi/sekretessmeddelande). | sekretess-
meddelandet redogérs mer ingdende bland annat for inspel-
ning av Danske e-mo&ten samt kundens rattigheter.

Banken anvander cookies i online-tjansterna pa det satt som
beskrivs i bankens cookiepolicy (www.danskebank.fi/for-dig-
cookie-policy]).

Definitioner

Annan elektronisk tjanst = elektronisk tjdnst som tillhanda-
hélls av en tredje part, sdsom en digital brevldada om vars an-
vandning kunden har ingatt ett avtal med den aktuella tredje
parten.

Anvandare = en fysisk person som representerar kunden och
som skdéter kundens arenden for kundens rakning och i kun-
dens namn pa banken. Anvandare kan bland annat vara in-
tressebevakare som skoter drenden &t en minderarig eller
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arenden som forordnats intressebevakning samt represen-
tanter utsedda av en juridisk person.

Banken = Danske Bank A/S, Finland filial och de bolagen som
ingér i samma koncern som Danske Bank A/S. Dessa bolag
meddelas p& bankens webbplats.

Bankkoder = koder som banken tillhandahaller och som be-
star av identifieringsverktyg och individualiserande uppgifter
eller egenskaper, och som nar de anvands tillsammans bildar
de koder som behdvs for att identifiera sig i en tjanst samt
verktyg for autentisering och verifiering. | bankens olika distri-
butionskanaler kan kanalspecifika identifieringsverktyg an-
vandas. Banken och kunden kommer sinsemellan éverens
om den metod som anvands. Anvandningen av bankkoderna
motsvarar kundens bindande underskrift. Bankkoderna ar
personliga och de far inte 6verlatas till andra personer.

Bankkoderna kan vara verktyg for stark autentisering enligt
den s.k. autentiseringslagen (lagen om stark autentisering
och betrodda elektroniska tjanster 7.8.2009/617) eller s.k.
svaga identifikationskoder.

Betalningstransaktion = en atgard dar medel Gverfors, tas ut
eller stélls till forfogande.

Biometrisk identifiering = identitetsverifiering med hjalp av en
persons fysiska egenskaper, sdsom fingeravtryck eller an-
siktsdrag.

Danske e-Mote = ett mote mellan kunden och banken i ban-
kens online-tjanst, t.ex. i ett elektroniskt férhandlingsrumi
kundens webbank.

Finansiell tjanst = enskild produkt eller tjanst, som exempel-
vis kontoavtal eller kontoutdrag for bankkort.

Identifieringstjanst = tjanst med vars hjalp kunden eller an-
vandaren kan identifieras elektroniskt och gora elektroniska
underskrifter nar de har med tredje part att géra, sasom ap-
plikation for identitetsverifiering.

Internetbetalningstjanst = tjanst i vilken kunden eller anvan-
daren med hjalp av sin kod kan utféra betalningar i tredje
parts internettjanster.

Identifikation = bankkoder eller ndgon annan av banken god-
kand identifikation med vilken kunden eller anvéandaren kan
identifieras elektroniskt och med vilken man kan géra en
elektronisk underskrift.

Kommunikationssystem = medium i kundens webbank som
anvands for kommunikation mellan kunden och banken.
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Konfidentiell information = information om kunden och an-
vandaren i anknytning till finansiella tjanster och anvand-
ningen av dem som underlyder lagstadgad bank-, placerings-
fonds-, investerings- och forsdkringssekretess.

Kontoftrvaltande tjansteleverantér = betaltjanstleverantor
som producerar och forvaltar kundens konto.

Kontrollsfar = IT-system som &r i parternas &go, besittning el-
ler som parterna pa annat satt har inflytande éver och ansvar
fér. Men bankens kontrollsfar menas den systemmiljé som
ligger innanfor brandmuren i bankens yttersta IT-system.

Kund = privatkund (fysisk person) eller féretagskund (juridisk
person) som ar kund i banken till foljd av att avtal ingdtts om
produkter och tjanster som banken tillhandahaller.

Material = produktnamn, kédnnetecken, internetkod, kallkod,
utseende, text, bild, ljud eller motsvarande immateriellt inne-
hall.

Medel fér distanskommunikation = ett medel med hjalp av vil-
ket naringsidkare och konsumenter kan inga avtal utan att
parterna ar samtidigt fysiskt narvarande. Exempelvis telefon,
e-post, webbplats eller annat motsvarande kommunikations-
medel, som anvands for ingaende av avtal vid distansforsalj-
ning.

Mobilbank = applikationsbaserad elektronisk tjanst i kundens
mobila enheter som banken tillhandahéller och som kréaver
anvandning av koder.

Mobil enhet = smarttelefon, pekplatta, barbar dator, klocka,
armband eller ndgon annan motsvarande enhet som majlig-
gor tradlos anslutning till internet eller ett annat telefon- eller
datakommunikationsnat.

Online-arkivet = kundens elektroniska arkiv i online-tjansten
for mottagande och férvaring av kunddokument. Om det i
bankens tjanstespecifika avtal eller avtalsvillkor anges
"webbankens arkiv” eller ndgot annat motsvarande elektro-
niskt arkiv, avses ocksd& med dem online-arkivet.

Online-tjansten = digitala servicekanaler som banken tillhan-
dahaller for sina kunder (t.ex. webbank, mobilbank, telefon-
tjanst, tjanst for digital signering eller annan elektronisk
tjianst), med hjalp av vilka kunden kan skéta sin dagliga eko-
nomi eller andra finansiella tjanster. Med online-tjanster av-
ses ocksa andra elektroniska tjanster som tillhandahalls av
tredje parter och som stdder kundens anvandning av dagliga
banktjanster eller andra finansiella tjanster och som kan an-
vandas med bankkoder eller andra koder som banken god-
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kant. Om det i bankens tjanstespecifika avtal eller avtalsvill-
kor anges "webbanken” eller ndgon annan motsvarande
elektronisk tjanst, avses ocksd med dem online-tjansten.

Parterna = kunden och/eller anvandaren och banken tillsam-
mans.

Produktbolag = Bank eller foretag som hor till samma kon-
cern som banken, som producerar en finansiell tjanst och an-
svarar for den.

Serviceforfragan = ansdkan, avtal, uppdrag eller annat med-
delande.

Telefontjanst = personlig och automatisk telefontjanst samt
kundsupporttelefontjanst.

Tjanst for digital signering = en tjanst, genom vilken banken
kan skicka avtal, uppdrag och andra dokument for att under-
tecknas digitalt. Tjansten kraver identifiering och avtalen un-
dertecknas med den egna bankens natbankskoder.

Tredje part = ett foretag eller en sammanslutning som inte
tillhér samma koncern som banken, exempelvis natbutik,
myndighet eller tillhandahallare av digital brevlada.

Webbank = Bankens webb- eller applikationsbaserade
elektroniska tjanst som forutsatter anvandning av koder.
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