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Allmanna villkor for anvandning av integrationstjanster

November 2023

1. Integrationstjanster

Dessa allmanna villkor géller nar en kund hos Danske Bank
(Banken) och en extern dataleverantér anvander
integrationstjanster (anvandaren eller du).

Anvandaren maste tillhandahalla den utrustning,
programvara och de granssnitt som kravs for att anvanda
integrationstjanster. Anvdandaren ska ocksa se till att sddan
utrustning, programvara och sadana grédnssnitt inte
orsakar skada, storningar eller andra olagenheter for
Banken. Dessutom ska anvandaren se till att nédvandiga
anpassningar av IT-utrustningen gors for att sakerstalla att
verksamheten kan fortga utan avbrott.

2. Implementering av integrationstjdnster
Integrationstjanster omfattar foljande verktyg:

° Kommunikationskanaler
e  Teknisk anvandare
e  Sdkerhetsldsningar

Vilka verktyg som ska anvandas beror pa vilka typer av filer
som ska skickas. Information om de verktyg som ska
anvandas i anslutning till de olika filtyperna finns pa
Bankens webbplats for integrationstjanster:
www.danskebank.com/INTS.  Dessutom  ingar en
beskrivning av verktygen i detta dokument.

Anvandaren &r registrerad som en EDI-partner i Banken. |
samband med detta skapar Danske Bank en teknisk
anvandare i syfte att identifiera meddelanden som
mottagits fran anvandaren pa uppdrag av de kunder som
ingar ett avtal med Anvandaren.

Banken registrerar internt den tekniska anvdndarens
Anvandar-ID pa alla District-avtal inom vilka en Danske
Bank-kund anvdnder anvdandaren som dataleverantor och
inom vilka den enskilda kunden har undertecknat ett avtal
om utnyttjande av integrationstjanster.

2.1. Kommunikationskanaler som stods

Anvandaren maste upprdtta en kommunikationskanal
mellan anvandaren och Banken i enlighet med Bankens
gallande krav.
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Mer information om de olika kanalerna finns pa
webbplatsen for integrationstjanster:
www.danskebank.com/INTS.

2.2. Teknisk anvandare

Vid behov skapas en teknisk anvandare for att identifiera
anvandaren nar anvandaren skickar data via
integrationstjanster.

2.3. Sakerhetslésningar som tillhandahalls av Banken

Vilken sakerhetslosning som ska anvandas beror pa valet
av kommunikationskanal, eftersom alla
sakerhetslosningar inte kan kombineras med alla
kommunikationskanaler. Sakerhetslosningen tilldelas den
tekniska anvandaren. Anvandning av en sakerhetslosning
sakerstaller att data Overfors pa ett sdkert satt, krypteras
och skyddas sa att de inte kan &ndras. Dessutom
kontrolleras dktheten hos avsandarens digitala underskrift
och en ekonomiskt bindande transaktion undertecknas
digitalt (med en digital underskrift) av den tekniska
anvandaren. Anvandaren ansvarar for implementering och
anvandning av den valda sikerhetslosningen i sina egna
system.

Den tekniska anvdndaren och darmed anvdandaren
identifieras digitalt, till exempel med ett |6senord, tillfalligt
I6senord, sakerhetskod, Anvandar-ID, certifikat, nyckel
eller andra sdkra inloggningsuppgifter som levereras av
Banken i enlighet med den valda |6sningen. Banken
identifierar anvandaren eller en part som agerar for
anvandarens  rdkning i  enlighet med dessa
identifieringsatgarder.

Anvandaren ansvarar for att de sakra
inloggningsuppgifterna underhalls och férvaras med
vederborlig noggrannhet och i enlighet med basta praxis
pa det aktuella omradet, sa att de inte ldmnas ut till tredje
part och sa att en tredje part inte kan anvdnda dem.

Om anvandaren anvander sakerhetslosningar som kraver
publika nycklar eller certifikat ar det anvdndarens ansvar
att se till att (i) Banken alltid har en giltig uppsattning av
anvandarens publika nycklar eller certifikat, (ii)
anvandaren alltid anvander en giltig uppsattning av
Bankens nycklar eller certifikat och att (iii) anvandaren

alltid anvander en giltig uppsattning av sina egna certifikat.
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Banken ser till att en giltig uppsattning av Bankens publika
nycklar eller certifikat alltid ar tillganglig fér anvandaren.

Mer information om de olika sdkerhetslosningarna finns
pa Danske Banks webbplats for integrationstjdnster:
www.danskebank.com/INTS.

Om data ska kunna skyddas maste anvandaren anvanda en
sakerhetslosning som tillhandahalls av Banken.

3. Format

De data som skickas till Banken via integrationstjanster ska
vara i ett format som stdds av Banken. Mer information
om de olika format som stéds av Banken finns pa
webbplatsen for integrationstjanster:
www.danskebank.com/INTS.

4. Testning

Nar integrationstjanster har implementerats i enlighet
med Bankens krav maste anvandaren testa installationen
innan tjansterna kan bérja anvandas.

5. Bankens tjdnster

Néar data tas emot av Banken kommer Banken endast att
faststalla om filen har skickats i enlighet med Bankens krav
eller inte. Banken kontrollerar darmed

e om den tekniska anvdndaren ar kdnd av Banken

e om data ar skyddade pa ratt satt

e om anvdndaren har ratt att skicka data till Banken i
enlighet med ett avtal med Banken

e om data skickas i ett giltigt format

Om dessa krav uppfylls levereras och behandlas data i
enlighet med de allmanna villkoren fér den aktuella
tjansten. Det ar en forutsattning att kunden har ett avtal
med Banken om den aktuella tjansten. Om sa inte ar fallet
kan tjansten inte utforas.

Om tjansten krdver att data returneras till anvandaren,
returneras data i vissa fall via integrationstjanster. Pa
webbplatsen for integrationstjanster,
www.danskebank.com/INTS, finns mer information om
data som skickas fran Banken via integrationstjanster.

Om data innehaller format- eller transaktionsfel nar de tas
emot av Banken, kan Banken avvisa datan eller delar av
den. Anvandaren kan begdra bekriftelse pa om det
mottagna dataformatet ar giltigt. Tjansten ar endast
tillganglig for vissa format. Lds mer pa webbplatsen for
integrationstjanster: www.danskebank.com/INTS.
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Om ett fel wuppstar i kommunikationskanalen,
sakerhetslosningen eller dataformatet kommer forfragan
tjdnsten avser att avvisas. Samma sak giller om
anvandarens installation inte foljer Bankens gallande krav.

6. Anvdndningsomraden

Integrationstjanster kan fér narvarande anvdndas for
bland annat betalningar, fakturor, autogirogireringar, e-
fakturor och kontoinformation.

En lista 6ver de typer av filer som kan utbytas med Banken
via integrationstjanster och vilka verktyg som ska
anvdndas for varje filtyp finns pa webbplatsen fo6r
integrationstjanster: www.danskebank.com/INTS.

Banken utdkar kontinuerligt utbudet av filtyper som kan
utbytas via integrationstjanster. Det kan ocksa forekomma
andringar i befintliga filtyper. Banken rekommenderar att
anvandaren haller sig uppdaterad om sadana dndringar.

7. Interna rutiner

Anvandaren ar medveten om och accepterar att genom att
mojliggéra anvandning av integrationstjanster ar
anvandaren ansvarig for att implementera interna
forfaranden avseende (i) de typer av transaktioner som ska
genomforas, ii) de personer som kan initiera en order eller
transaktion, (iii) hur en order eller transaktion kan initieras
i anvandarens eget system, iv) en process som mojliggor
digital signering av den tekniska anvandaren och
efterfoljande oOverfoéring av data till Banken samt (v)
godkdnnande av transaktioner i anvandarens egna system.

Anvandaren maste implementera sdkerhetsatgdrder som
forhindrar obehdrig atkomst till integrationstjanster fran
anvandarens system samt atkomst till eventuella sdkra
inloggningsuppgifter.

Om anvandaren misstanker eller konstaterar att obehdriga
individer har fatt atkomst till integrationstjanster eller
sakra inloggningsuppgifter ska kunden omedelbart
meddela Banken sa att Banken kan sparra atkomsten.

Vid betalning via integrationstjanster fran ett norskt konto
mellan anvdandaren och Banken, dar personnumret fér den
person som godkant betalningen i kundens ERP-system ar
en del av betalningsfilen, kan Banken krava atkomst till
anvandarens loggar 6ver vem som har godkant betalningar
i anslutning till integrationstjanster. Nar Banken bedomer
att det ar nédvandigt for att uppfylla Bankens allmanna
forpliktelser ska anvdndaren tillhandahalla sadan
information till Banken utan ond6digt dréjsmal och senast
14 dagar efter Bankens begaran.
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8. Sparr av integrationstjdnster

Banken har ratt att sparra anvandarens atkomst till
integrationstjanster om Banken identifierar eller
misstanker att det forekommer obehérig atkomst till
integrationstjanster.

Banken forbehaller sig ocksa ratten att sparra anvandarens
atkomst till integrationstjdnster om foérhallanden i
anvandarens utrustning, programvara eller granssnitt
orsakar skada, stoérningar eller andra oldgenheter for
Banken eller Bankens IT-infrastruktur.

9. Filer skickade via en extern dataleverantor

Om en fil skickas via en extern dataleverantor for en
Danske Bank-kunds rdkning maste dataleverantoren
bifoga identitetsbevis for kunden.

Mer information om de olika typerna av identitetsbevis
finns pa  webbplatsen for integrationstjanster:
www.danskebank.com/INTS.

10. Anvandning av integrationstjanster
Integrationstjanster ar endast avsedda for affarsbruk och
far inte anvandas for olagliga aktiviteter eller andamal.

11. Andringar

Integrationstjanster ger atkomst till specifika tjanster som
tillhandahalls av Danske Bank. Banken kan nar som helst
utoka eller begransa de allmanna villkoren fér anvandning
av integrationstjanster samt tjansterna och
funktionaliteten hos integrationstjanster, inklusive
andringar av Bankens egen utrustning, grundldggande
programvara och tillhérande forfaranden, i syfte att
optimera driften och servicenivderna. Andringar som ér till
fordel for anvandaren kan implementeras utan att detta
meddelas pd férhand. Andringar som avsevért utdkar
anvandarens skyldigheter eller avsevadrt begransar
anvandarens rattigheter ska meddelas en manad i forvag,
om inte andringarna  foreskrivs i lag eller
myndighetsférordning.

Banken ska informeras om anvéndaren inte vill vara
bunden av en andring eller en ny uppsattning allmanna
villkor fér anvandning av integrationstjanster. Banken kan
anse att avtalsforhallandet upphor fran och med den dag
da meddelandet trader i kraft eller tidpunkten for
meddelande fran anvandaren, beroende pa vilket som
intraffar forst.
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En andring trader i kraft den dag som anges av Banken,
dock tidigast en manad fran den dag da meddelandet
skickades till anvandaren.

12. Meddelanden

Alla meddelanden eller annan kommunikation inom
ramen for eller avseende detta avtal maste vara skriftliga
(till exempel via e-post) eller lamnas via en annan kanal
enligt 6verenskommelse mellan Banken och anvandaren.
All kommunikation och alla meddelanden anses ha
levererats nar de levereras till den senaste adress som
anvandaren har uppgett till Banken eller till dennes
registrerade adress. Banken ska alltid informeras om
anvdndarens aktuella adress.

13. Tilldelning

Detta avtal har ingatts av Danske Bank pa uppdrag av
Danske Bank-koncernen. Detta innebar att alla enheter
inom Danske Bank-koncernen har ratt att uppfylla och
verkstdlla detta avtal. Det innebdr ocksa att Banken nar
som helst kan 6verféra sina rattigheter och skyldigheter till
en annan enhet i Danske Bank-koncernen.

Darutover har Banken ratt att overfora fullgérandet enligt
detta avtal till underleverantorer. Sadan o&verforing
paverkar inte Bankens ansvar enligt detta avtal.

14. Behandling av konfidentiell information
Banken omfattas av och kommer att f6lja allmanna regler
om sekretess som anges i relevanta lagar och férordningar.

15. Handelsnamn och varumarken

Anvandaren bekradftar och samtycker till att Bankens
foretagsnamn, handelsnamn och varumarken enbart
tillhor Banken och endast kan anvandas i enlighet med
Bankens instruktioner och godkdnnande.

16. Uppsagning

16.1. Anvandarens ratt till uppsagning

Anvandaren har ratt att sdga upp detta avtal med
omedelbar verkan genom skriftligt meddelande till
Banken.

16.2. Danske Banks ratt till uppsagning

Banken kan sidga upp detta avtal genom att skriftligen

meddela anvandaren om detta tre manader i forvag.
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Banken kan dock sdga upp avtalet utan uppsagningstid om
anvandaren bryter mot avtalet.

16.3. Bankens uppsagning

Var och en av foljande handelser utgdér en grund for
uppsagning som ger Danske Bank ratt att sdga upp avtalet
med omedelbar verkan:

e Anvdndaren foljer inte de allmanna villkoren i detta
avtal

e Anvdndaren ar oférmégen att betala eller forklarar
sig oformogen att betala sin skuld nar den forfaller
till betalning

e Anvidndaren trader i likvidation, forsatts i konkurs,
ansoker om  konkurs, blir  foremal  for
ackordsforfarande, foretagsrekonstruktion eller
annat liknande forfarande

17. Uppsdgningens verkan

Anvandaren ansvarar for alla filer som skickas via
integrationstjanster i enlighet med detta avtal till dess att
Banken uppmanas att adndra eller siga upp avtalet i
enlighet med dess villkor eller till dess att anvandarens
atkomst till integrationstjanster sparras i enlighet med
detta avtal. Andringen trader i kraft nar Banken skriftligen
har bekraftat for anvdandaren att dndringen, sparren eller
uppsagningen har registrerats. Filer som skickas fore en
sadan andring, sparr eller uppsagning kommer i allmédnhet
att utforas.

18. Tillamplig lag

Detta avtal regleras av och ska tolkas i enlighet med den
lag och jurisdiktion som anges i avtalet om anvandning av
integrationstjanster eller avtalet om anvdndning av
integrationstjanster — extern dataleverantor.

Alla tjanster som ingar i integrationstjanster ar foremal for
den lag som géller for tjansten i fraga.

19. Ansvar

Banken ar ansvarig for forsenad eller felaktigt
utfardande av sina kontraktsenliga skyldigheter till f6ljd
av fel eller férsummelse.

Banken ansvarar inte for (i) kundforluster som uppstar
till f6ljd av andra parters obehdriga anvandning av/fel i
den externa  dataleverantérens atkomst och
implementering av integrationstjanster, ii) indirekta
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forluster, foljdforluster, utebliven vinst eller ranta, samt
(iii) andra forluster som orsakats av omstandigheter som
ligger utanfor Bankens kontroll, inklusive tekniska
storningar i datadverforingen eller driften av natverk.

Aven inom omraden dar strangare ansvar géller ansvarar

Banken inte for forluster som uppkommer till foljd av

e haveri eller bristande tillgang till IT-system eller
skador pa data i dessa system pa grund av nagon av
de faktorer som anges nedan och oavsett om Banken
eller en tredjepartsleverantér ar ansvarig for driften
av dessa system

e stromavbrott eller avbrott i Bankens
telekommunikationer, rattsliga eller administrativa
atgarder, force majeure, krig, revolution,
inbordeskrig, sabotage, terrorism eller vandalism
(inklusive virusangrepp eller hackning av datorer)

e strejk, lockout, bojkott eller demonstrationer,
oavsett om Banken sjdlv eller dess organisation ar en
part eller har startat sadan konflikt och oavsett
orsaken (detta géaller dven om konflikten paverkar
endast en del av Banken)

e andra omstandigheter utanfér Bankens kontroll

Banken &r inte ansvarsbefriad om

e Banken borde ha forutsett orsaken till forlusten nar
avtalet ingicks eller borde ha undvikit eller atgardat
orsaken till férlusten

e Banken enligt svensk ratt under alla omstandigheter
ar ansvarig for orsaken till forlusten

20. Kontakt

Kontakta supporten for integrationstjdnster for mer
information. Kontaktuppgifter hittar du pa
www.danskebank.com/INTS.
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