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Sidhkoisen asioinnin ehdot -

Online-palvelut

1. Soveltamisala

Naita ehtoja sovelletaan Pankin online-palveluiden kayttoon,
kun asiakas tai kayttaja, jolla on pankkitunnukset tai muu
pankin hyvaksyma tunniste kaytdssaan, kayttaa niitd oma-
aloitteisesti tai pankin yhteydenoton johdosta. Naita ehtoja
sovelletaan myo6s kolmannen osapuolen tarjoamiin palvelui-
hin (jatkossa "muu sahkainen palvelu”), joiden kaytosta asia-
kas on tehnyt erillisen sopimuksen kolmannen osapuolen
kanssa ja joita voidaan kayttaa Danske Bankin pankkitunnuk-
silla.

N&ama ehdot on otettu kayttéon 9.10.2025.

Nama ehdot ovat saatavilla Pankin kulloinkin tarjoamilla kie-
lilla. Jos erikielisten ehtojen valilla on ristiriitoja, sovelletaan
ensi sijassa suomenkielisia ehtoja.

2. Tunnisteet ja kayttdoikeudet

2.1 Sahkoéinen tunnistaminen ja sahkoéinen allekirjoitus
Online-palvelua voi kdyttda Pankin hyvaksymilla tunnisteilla,
kuten pankkitunnuksilla. Tunniste on luonnollisen henkilon
sahkodisen tunnistamisen ja sahkoisen allekirjoittamisen va-
line.

Kun asiakas tai kayttaja ottaa yhteytta Pankkiin, Pankki tun-
nistaa tunnisteella asiakkaan ja kayttajan ja asiakas ja kayt-
taja tunnistavat Pankin. Tunnisteen kaytto vastaa asiakkaan
ja kayttajan tunnistamista perinteisesta henkildllisyytta osoit-
tavasta asiakirjasta (sahkdinen tunnistaminen).

Kun asiakas tai kayttaja hyvaksyy tai vahvistaa online-palve-
lussa tekemansa palvelupyynndn pankkitunnuksillaan tai
muilla Pankin hyvaksymilla tunnisteilla, pankkitunnusten
kaytto vastaa asiakkaan tai kayttajan omakatista allekirjoi-
tusta (s&hkainen allekirjoitus).

Asiakas tai kayttaja ja kolmas osapuoli sopivat erikseen Pan-
kin tunnistus- ja verkkomaksupalvelun kaytén oikeusvaiku-
tuksista kolmannen osapuolen kanssa.
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2.2 Sahkoéinen edustaminen

Luonnollinen henkild voi edustaa asiakasta kayttdjan roolissa
online-palvelussa, kun hénen tunnisteeseensa on liitetty kayt-
tooikeuksia edustettavan asiakkaan finanssipalveluihin. Kayt-
tooikeudet voivat olla erilaisia eri palvelukanavilla ja eri paate-
laitteissa.

Kayttajan oikeus edustaa asiakasta voi perustua valtuutuk-
seen, lakiin tai viranomaisen maaraykseen. Kayttooikeutta
annettaessa on Pankin pyynnosta esitettava Pankille asiakir-
jat, joihin edustusvalta perustuu.

Kayttaja hoitaa asiakkaan asioita asiakkaan puolesta, ni-
missa ja vastuulla. Asiakas vastaa kaikista palvelupyyn-
noista, jotka kayttaja on tehnyt online-palvelussa kayttdoi-
keuksien voimassaoloaikana. Pankki ei vastaa asiakkaalle

eika kayttajalle vahingoista, jotka johtuvat siita, etta kayttaja
on kayttanyt tai sailyttanyt tunnisteitaan huolimattomasti.

Pankki lakkauttaa kayttdoikeuden asiakkaan tai kayttajan
pyynnostad. Pankki muuttaa kayttéoikeutta vain asiakkaan
pyynnosta. Asiakkaan tai kayttajan on heti ilmoitettava Pan-
kille, jos kayttéoikeus halutaan poistaa tai muuttaa. Kayttdoi-
keus lakkaa ja asiakkaan vastuu kayttajan tekemista tapahtu-
mista paattyy, kun ilmoitus on tehty Pankille, Pankki on vas-
taanottanut ilmoituksen ja Pankilla on ollut kohtuullinen aika
tehda muutos. Pankilla ei ole velvollisuutta ilmoittaa asiak-
kaalle tai kayttajalle kayttooikeuksien poistamisesta tai muut-
tamisesta.

2.3 Tunnisteen sailyttdminen ja katoamisvastuu

Tunnisteet ovat henkilokohtaiset, eika niita osittainkaan saa
luovuttaa kolmannelle tai toisten henkildiden, sovellusten tai
palveluiden kayttoon. Luovuttamiseksi katsotaan myas ti-
lanne, jossa asiakas on luovuttanut tunnuksilla avatun palve-
luyhteyden sivullisen kaytettavaksi. Edella mainitusta poike-
ten asiakas voi kayttaa omalla suostumuksellaan tunnisteita
rekisterdityneiden maksupalvelulaissa (30.4.2010/290]) tar-
koitettujen maksutoimeksianto- ja tilitietopalvelun tarjoajien
jarjestelmissa palvelun toteuttamiseksi.
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Asiakas ja kayttaja ovat velvollisia sailyttamaan Pankin hy-
vaksymat tunnisteet niiden kayttdohjeiden mukaan huolelli-
sesti ja siten, ettei sivullisen ole mahdollista saada niita tie-
toonsa tai kayttaa niita.

Asiakas on velvollinen sailyttamaan pankkitunnuksiin kuulu-
vista kayttajatunnuksesta, tunnusluvuista, tunnuslukulait-
teesta, tunnuslukusovelluksesta, salasanasta, PIN-koodista
tai muista pankin hyvaksymista tunnistautumisvalineista
koostuvat tunnistautumistiedot erillaan toisistaan. Salasana
on mieluiten sailytettava vain muistissa. Kun asiakas tai kayt-
taja saa uudet pankkitunnukset, Pankin antama salasana on
heti vaihdettava.

Asiakas vastaa hallussaan olevien tunnistetietojen huolelli-
sesta sailyttamisesta siten, etta ne eivat joudu sivullisen tie-
toon. Pankki ei koskaan pyyda pankkitunnusten tietoja sahko-
postilla tai muutoin, eika pyyda etahallintaa asiakkaan kaytta-
maan laitteeseen, kun pankki ottaa asiakkaaseen tai kaytta-
jaan yhteytta. Tunnistetietoja ei koskaan saa antaa sahkdpos-
tilla tai puhelimella niita kysyvélle, ei edes Pankille. Asiakas ei
saa antaa etahallintaa laitteeseen, mikali Asiakas kayttaa
tunnistetietoja laitteella.

Asiakkaan tai kayttajan on heti ilmoitettava Pankille, jos han
tietaa tai epailee, etta pankkitunnusten salainen salasana,
tunnistussovelluksella varustettu puhelin tai muu mobiililaite,
tunnuslukulaite, pikatunnistuksella varustettu puhelin tai
muu vastaava tunnistetieto, jota voi kdyttaa vaarin, on joutu-
nut sivullisen tietoon tai haltuun.

Pankkitunnusten kaytdn voi estaa Pankin sulkupalvelussa. II-

moitus on tehtdva viipymatta ja sen voi tehda

- joko henkil6kohtaisesti pankin konttoriin konttorin auki-
oloaikoina,

- pankin asiakaspalveluun puhelinnumeroon

- 0200 2580 (pvm/mpm). Asiakaspalvelun ja konttorei-
den kulloinkin voimassa olevat aukioloajat 16ytyvat kotisi-
vuiltamme,

- puhelimitse ympéari vuorokauden pankin 24 h Korttipal-
velun katoamis- ja sulkuilmoituksia vastaanottavaan pu-
helinnumeroon 0200 2585 (pvm/mpm) tai ulkomailta
soitettaessa numeroon +358 200 2585 (pvm/mpm)
tai

- pankin automaattisessa puhelinpalvelussa 0200 2581.
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Asiakkaan tai kayttajan vastuu tunnisteen oikeudettomasta
kaytosta lakkaa, kun Pankki on vastaanottanut katoamisil-
moituksen. Katoamisilmoitukseksi katsotaan my@s online-
palvelussa tehty pankkitunnusten kayton esto.

Jos pankkitunnukset ovat tarkoitetut yksinomaan yrityskayt-
toon, yritysasiakkaalla on oikeus lakkauttaa pankkitunnukset,
jos kyseinen yritys on lakkauttanut kaikki kayttajalle anta-
mansa kayttooikeudet, pankkitunnuksiin ei liity muiden asiak-
kaiden antamia kayttooikeuksia ja siten pankkitunnukset olisi-
vat tarpeettomat.

Tunnisteilla tapahtuviin maksutapahtumien kayttéon liittyviin
osapuolten valisiin velvollisuuksiin ja vastuihin kuluttajan ase-
massa oleville asiakkaille sovelletaan maksupalvelutiedo-
tetta.

2.4 Biometrisen tunnistautumisen kayttd

Pankin tunnistautumis- tai muiden sahkdisten palveluiden
kaytto voi edellyttaa asiakkaan tai kayttajan tunnistautumista
mobiililaitteessa. Asiakkaan tai kayttajan mobiililaitteen tek-
nologia voi tukea erilaisia tunnistautumismenetelmia, kuten
PIN-koodia tai biometrista tunnistautumista. Jos asiakas tai
kayttaja haluaa kayttaa biometrista tunnistautumista, tulee
ha&nen varmistua ennen toiminnon kayttdonottoa siita, etta
laitteeseen on tallennettu ainoastaan hanen omat biometri-
set tietonsa, kuten sormenjaljet, kasvojentunnistustiedot tai
muut mahdolliset biometriset tiedot ennen kyseisen palvelun
kayttddnottoa.

Mobiililaitteeseen tallennettuja biometrisia tietoja voidaan
kayttaa tunnistautumiseen PIN-koodin sijaan tai sen lisaksi.
Palveluissa voi olla palvelukohtaisia rajoituksia biometristen
tunnisteiden kaytélle. Pankilla on oikeus ilman eri ilmoitusta
muuttaa palvelukohtaisia rajoituksia tai estéa biometristen
tunnisteiden kaytto.

Silloin kun asiakas tai kayttaja on ottanut biometrisista tun-
nistautumisvaihtoehdoista kasvojen piirteisiin perustuvan
tunnistautumisen kaytt6onsa, ei mobiililaitetta saa antaa kol-
mannelle osapuolelle vaarinkaytdsten ehkaisemiseksi.

Tunnistautuminen tunnistussovelluksessa kayttden biomet-

ristad tunnistautumista vastaa tunnistautumista muilla pank-

kitunnuksilla. Asiakas tai kayttaja sitoutuu kaikkiin oikeustoi-

miin, jotka han on hyvaksynyt kayttamalla biometrista tunnis-
tautumista.
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Naiden ehtojen liséksi biometriseen tunnistautumiseen so-
velletaan muita Pankin Internetsivuilla annettuja ohjeita ja
neuvoja pankkitunnusten turvallisesta kayttamisesta.

3. Palveluvalikoima

Online-palvelussa tarjotaan Pankin finanssipalveluita ja kol-
mannen osapuolen tuotteita ja palveluita. Eri palvelukanavilla,
eri paatelaitteissa ja eri rooleissa kaytettavissa oleva palvelu-
valikoima voi vaihdella.

Online-palvelussa asiakas tai kayttaja saa luottamuksellisia
tietoja kaytdssaan olevista finanssipalveluista, voi kayttaa fi-
nanssipalveluja ja voi sopia uusista finanssipalveluista siina
laajuudessa kuin se on siina palvelussa mahdollista.

Online-palvelussa tehdyn palvelupyynnén ehdot koostuvat fi-
nanssipalvelukohtaisista sopimusehdoista ja naista ehdoista.
Finanssipalveluun sovelletaan ensisijaisesti sita koskevia
yleisia ja erityisia ehtoja. Toissijaisesti siihen sovelletaan
naita ehtoja, jotka on tehty suomen, ruotsin ja englannin kie-
lella. Jos ehtojen eri kieliversioiden valilla on ristiriitaa, nouda-
tetaan ensi sijassa suomenkielisia ehtoja.

4. Immateriaalioikeudet

Online-palvelun aineiston omistusoikeus, tekijanoikeus, tava-
ramerkki- ja kaikki muut immateriaalioikeudet kuuluvat Pan-
kille, ellei toisin ole ilmoitettu. Aineiston tai sen osan lainaami-
nen, kopiointi, tallentaminen, muokkaaminen, muuntelu, siir-
taminen, luovuttaminen, muu kéyttdminen tai hyédyntédminen
edes osittain ilman Pankin ennalta antamaa kirjallista lupaa
on ehdottomasti kielletty.

5. Asiakas- ja asiointitiedot

Asiakas ja kayttaja ovat velvollisia

- antamaan riittavat yksildinti- ja yhteystietonsa, kuten ni-
mensa, henkild- tai muun yksildintitunnuksensa, osoit-
teensa ja puhelinnumeronsa

- ilmoittamaan viipymatta uudet yksildinti- ja yhteystiedot,

jos ne muuttuvat.

Asiakas ja kayttaja vastaavat antamiensa tietojen oikeellisuu-
desta ja ajantasaisuudesta.

Pankki ilmoittaa yksildinti- ja yhteystietonsa Pankin Internet-
sivuilla. Pankin Tunnistusperiaatteet ovat |6ydettavissa osoit-
teessa www.danskebank.fi/pankkitunnukset.
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Asiakas ja kayttaja ovat velvollisia heti ilmoittamaan Pankille

asiakkaan, kayttajan tai Pankin oikeuksiin tai velvollisuuksiin

vaikuttavat tiedot, kuten tiedon asiakkaan tai kayttajan

- tunnisteen tai henkil6llisyysasiakirjan katoamisesta tai
joutumisesta sivullisen tietoon

- edunvalvontaan maaraamisesta, edunvalvonnan lakkaa-
misesta tai kuolemasta.

Pankki kasittelee edellda mainittuja henkildtietoja Pankin tieto-
suojatiedotteissa kuvatulla tavalla (ks. kohta 11 Henkil&tieto-
jen kasittely ja evasteet).

6. Vastuunjako

6.1 Tiedot finanssipalvelusta

Pankki vastaa siita, etta asiakas saa palvelupyyntdja tehdes-
saan saadosten mukaiset tarpeelliset, pankin tarjoamasa, fi-
nanssipalvelua koskevat tiedot, kuten tiedon tuoteyhtiodsta,
sopimusehdot ja hinnat seka uusien sopimusten osalta eta-
myyntiin liittyvat lakisaateiset tiedot.

Finanssipalvelut ovat maksullisia, ellei toisin ole sovittu.
Pankki veloittaa asiakkaalta hinnaston mukaiset maksut ja
palkkiot. Ellei toisin ole sovittu, veloitukset tehdaan asiakkaan
tililta, kun asiakkaalla on tili Pankissa.

6.2 Laitteet, ohjelmat, jarjestelmat, liittymat ja niiden kaytté
Asiakas ja kayttaja vastaavat siitd, etta heilld on online-palve-
lun kéyton edellyttamat laitteet, ohjelmat ja jarjestelmat, ku-
ten paatelaitteet, selaimet ja liittymat ml. tietoliikenneyhtey-
det. Pankki ei kuitenkaan takaa, etta online-palvelua voi kayt-
taa asiakkaan tai kayttajan laitteilla, ohjelmilla, jarjestelmilla
tai liittymilla.

Osapuolet vastaavat laitteidensa, ohjelmiensa, jarjestel-
miensa ja liittymien hankkimisesta, kdytosta ja huollosta ja
naihin liittyvista kuluista ja kustannuksista. Osapuolet vastaa-
vat siita, ettd osapuolen kayttamista laitteista, ohjelmista, jar-
jestelmista tai liittymista ei aiheudu vahinkoa, hairiota tai
muuta haittaa osapuolille tai sivullisille.

6.3 Turvallisuus ja tietoturva

Pankin Internet-sivuilla on tietoa online-asioinnin turvallisuu-
desta. Tietoja kulloinkin vallitsevien tietoturvauhkien edellyt-
tamista tarpeellisista laite- ja ohjelmistovaatimuksista lytyy
myads Liikenne- ja viestintavirasto Traficomin Internet-sivuilta.

Asiakas ja kayttaja vastaavat
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- siita, etta heilla on online-palvelun kayton edellyttamat
seka tietoturvan kannalta tarpeelliset ja riittavat laitteet
ja ohjelmat

- ohjelmisto- ja tietoturvapaivityksista ja naihin liittyvista
kuluista ja kustannuksista.

Turvallisen asioinnin varmistamiseksi Pankki suosittelee, etta

asiakas ja kayttaja

- lukevat saanndllisesti Pankin ja Liikenne- ja viestintavi-
rasto Traficomin Internet-sivujen turvallisuusohjeita

- pyrkivat kaikin kohtuullisin keinoin varmistamaan, etta
heidan kayttamansa laitteet, ohjelmat, jarjestelmat ja
tarpeelliset tietoliikenneyhteydet ovat riittavat turvalliset
seka ne ja tarpeelliset tietoturvaohjelmat on paivitetty

saanndllisesti.

Pankki ilmoittaa petolliseen toimintaan tai turvallisuuteen liit-

tyvista uhkista joko asiakkaan tai kayttajan antamien yhteys-

tietojen perusteella asiakkaalle tai kayttajalle tai yleisesti pan-
kin sahkdisissa kanavissa.

6.4 Palvelupyynnét

6.4.1 Online-palvelu

Asiakas tai kayttaja voi tehda online-palvelussa palvelupyyn-
toja. Palvelupyynt6 on lopullinen ja peruuttamaton, kun se on
vastaanotettu online-palvelussa, ellei toisin ole sovittu.

Asiakas vastaa asiakkaan tunnisteella tai kayttajan asiak-
kaan puolesta kayttdjan tunnisteella tehdyista palvelupyyn-
noista.

6.4.2 Online-palvelun viestijarjestelma
Pankilla on oikeus lahettaa asiakkaalle tai kayttéajélle online-
palveluissaan olevaan viestijarjestelmaan luottamuksellista

tietoa ilman asiakkaan tai kayttajan suostumusta.

6.4.3 Verkkotapaaminen

Verkkotapaaminen on asiakkaan ja Pankin valinen neuvot-
telu, joka tapahtuu Pankin tarjoamassa sahkdisessa neuvot-
telutilassa. Asiakkaan ja Pankin valinen kommunikaatio verk-
kotapaamisen aikana pohjautuu aanen ja kuvan kayttoon.

Kutsu verkkotapaamiseen lahetetaan Pankin viestijarjestel-
malla. Pankilla on oikeus kayttaa kolmannen osapuolen jar-
jestelmia verkkotapaamisen toteuttamisessa.

Verkkotapaamisessa kayty keskustelu asiakkaan ja Pankin
valilla voidaan tallentaa. Tasta on kerrottu tarkemmin Pankin
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tietosuojatiedotteissa (ks. kohta 11 HenkilGtietojen kasittely
ja evéasteet).

6.4.4 Online-arkisto ja muut sahkdiset palvelut

Jos Pankin palvelukohtaisissa sopimusehdoissa on niin
sovittu tai asiakas on muulla tavoin antanut valtuuden, Pan-
killa on oikeus sahkdisesti toimittaa asiakkaalle tai kayttajalle
viesteja ja asiakirjoja pankin online-palveluun, online-arkis-
toon seka muihin asiakkaan valitsemiin, kolmansien osapuol-
ten tarjoamiin sahkaisiin postilaatikoihin.

Lisatietoa online-arkistosta ja lista pankin online-palvelun ar-
kistoon tai muihin sahkaisiin postilaatikoihin kulloinkin I&he-
tettavista viesteista seka asiakirjoista on saatavissa Pankin
Internet-sivuilta osoitteessa www.danskebank.fi. Pankilla on
oikeus muuttaa edella mainittua listaa taman sopimuksen
kohdassa 7.1 sovitulla tavalla.

Huolimatta pankin online-palvelun arkiston tai muiden, kol-
mansien osapuolten tarjoamien sahkdisten postilaatikoiden
kaytosta, asiakas tai kayttaja voi halutessaan tilata viestin tai
asiakirjan paperimuodossa, jolloin pankki veloittaa toimituk-
sesta palveluhinnaston mukaisen maksun. Maksua ei veloi-
teta, jos mahdollisuus saada paperimuotoinen dokumentti ve-
loituksetta kuuluu lain mukaan kyseiseen palveluun.

Pankilla on aina oikeus niin halutessaan lahettaa viestit ja
asiakirjat asiakkaalle ja kayttajalle paperimuodossa postitse.

6.4.5 Viestipalvelut etaviestimiin
Asiakkaan ja pankin valiseen viestipalveluun sovelletaan
naita ehtoja.

Pankilla on oikeus lahettaa asiakkaalle tai kayttajalle teksti-
viestilla muistutuksia esimerkiksi puhelinpalveluiden kautta
tehdysta vahvistamattomasta palvelupyynndsta.

Pankilla on liséksi oikeus lahettaa asiakkaalle tai kayttajalle
luottamuksellista tietoa tekstiviestina tai tavallisella sahko-
postilla, jos siitd on ennalta sovittu tai se on pankin harkinnan

mukaan muussa tilanteessa asianmukaista.

Pankilla on oikeus luottaa asiakkaan antamien tietojen oikeel-
lisuuteen ja ajantasaisuuteen. Asiakas vastaa antamiensa
matkapuhelinnumeron, sédhkdpostiosoitteen tai muun sahkai-
sen osoitteensa voimassaolosta ja tietojen oikeellisuudesta
seka ajantasaisuudesta. Asiakas on velvollinen heti ilmoitta-
maan pankille, jos naissa tiedoissa tapahtuu muutoksia.
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Viestipalveluiden valityksella lahetetty tieto on luottamuksel-

lista ja pankkisalaisuuden alaista. Kun asiakas on ottanut pal-
velun kayttoon, asiakas antaa suostumuksen pankille pankki-
salaisuuden alaisen tiedon lahettamiseen.

Tavallisen sahkopostin kaytto ei takaa lahetettavan tiedon
sdilymista muuttumattomana ja luottamuksellisena. Sahko-
postia kaytetaan viestipalveluissa asiakkaan omalla riskilla.

Asiakas voi lakkauttaa viestipalvelun kayton ilmoittamalla
siita Pankille verkkopankissa tai konttorissa.

Kun asiakas lopettaa matkapuhelimensa kaytdn tai vaihtaa
matkapuhelimen numeroa tai sahkdpostiosoitetta, joka on lii-
tetty taman sopimuksen nojalla viestipalveluun, asiakkaan tu-
lee ilmoittaa uudesta matkapuhelinnumerosta tai sahkdposti-
osoitteesta pankille. Muussa tapauksessa asiakaskohtaisia
pankkisalaisuuden alaisia tietoja saattaa joutua uuden nume-
ron- tai sahkopostiosoitteenhaltijan tietoon.

Viestipalveluiden kaytdsta veloitetaan palveluhinnaston mu-
kaiset palvelumaksut.

6.4.6 Asiakkaan tilit muissa pankeissa - tilitieto- ja maksu-
toimeksiantopalvelu

Mikali asiakas on ottanut pankin tarjoaman Tilitietopalvelun
kayttdon, syntyy pankin ja asiakkaan valille Tilitietopalvelua
koskeva sopimus.

Tilitietopalvelu on verkkopalvelu, joka tarjoaa koottua tietoa
vhdesta tai useammasta asiakkaan hallussa olevasta maksu-
tilista, jotka ovat yleensa yhden tai useamman maksutilin tar-
joajan hoidossa (jaljempana "tilitietopalvelu”). Tilitietopalvelu

on saatavilla pankin kulloinkin tarjoamien kanavien kautta.

Asiakas kayttaa maksutilin tarjoajan antamia tunnisteita tili-
tietopalvelun ja tilitietojen kerayksen kaynnistamiseen. Asia-
kas antaa Pankille erillisen suostumuksen tilitietojen keraami-
seen jokaista maksutilin tarjoajaa kohti. Asiakas voi maarit-
taa, milta tileilta valittujen maksutilin tarjoajien tietoja kera-

taan.

Pankki ei kasittele maksutilin tarjoajien asiakkaan tileja kos-
kevia tietoja, eika pankilla ole paasya naihin tietoihin muutoin
kuin Maksupalvelulain (30.4.2010/290) 82 b §:n mukai-
sesti tarjotessaan asiakkaalle tilitietopalvelua.
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Tilitietopalvelussa kaytetaan asiakkaan tilinumeroa, saldoa,
tilitapahtumia ja tilinnimea. Pankki voi yhdistaa henkilttietoja
ja tilitapahtumatietoja.

Pankki ei voi taata tilitietopalvelussa olevien tietojen paikkan-
sapitavyytta. Pankki ei ole vastuussa, jos tilitietopalvelu ei ole
kaytettavissa tai jokin sen ominaisuus ei toimi. Pankilla ei ole
vastuuta tilitietopalvelun perusteella tehdyista taloudellisista
paatoksista tai muista paatoksista.

Asiakkaalla ja pankilla on oikeus irtisanoa tilitietopalvelu erik-
seen ndiden ehtojen kohdassa "Sopimuksen voimassaolo ja
paattyminen” kuvatulla tavalla.

Jos asiakas on irtisanonut tilitietopalvelun, kaikki keratyt tie-
dot poistetaan mahdollisia lakisaateisesti sailytettavia tietoja
lukuun ottamatta.

Asiakas voi myds Danske Bankin online-palveluiden kautta
tehda maksutoimeksiantoja tileiltaan, joita hanella on muissa
pankeissa. Asiakas hyvaksyy tilisiirron kayttamalla tilipankin
omaa online-pankkiratkaisua ja tilisiirto toteutetaan asiak-
kaan tilipankissa.

Hyvaksyttya tilisiirtoa ei voi peruttaa.

Tilisiirron toteutumisen voi varmistaa paivittamalla kyseisen
tilin tiedot Danske Bankin online palvelu -sovelluksessa. Mak-
sutoimeksiannon toteutumisen voi tarkistaa myds toisen

pankin online-palveluratkaisun avulla.

Danske Bank ei vastaa paatoksista ja liiketoimista, jotka asia-
kas tekee tilitietopalvelun tietojen perusteella. Danske Ban-
killa ei ole vastuuta siitd, ettd palvelu on tilapaisesti pois kay-
tOsta tai siita, etta toiminnon kaikki ominaisuudet eivat ole
kaytossa.

6.5 Palvelun kaytén rajoittaminen tai keskeyttaminen

6.5.1 Suunnitellut kayttékatkokset

Pankilla on oikeus keskeyttaa

- online-palvelu tai sen yksittaisen finanssipalvelun kayttg,
jos kyseessa on suunniteltu kayttdkatkos, josta Pankki
on ilmoittanut etukateen online-palvelussa.

6.5.2 Turvallisuus- ja tietoturvauhat
Pankilla on oikeus turvallisuussyista estaa tunnisteen kaytto,
jos tunnistetta ei ole otettu kayttdon kohtuullisessa ajassa tai
tunniste on ollut pitkdan kayttamatta.
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Pankilla on oikeus rajoittaa online-palvelun kayttoa tai kes-

keyttaa se suojellakseen asiakkaita ja kayttajia turvallisuus-

tai tietoturvauhalta. Pankki voi

- muuttaa online-palvelun kaytdn edellyttamia laite-, oh-
jelma- ja vélinevaatimuksia

- muuttaa kirjautumisen turvatasoa tai sulkea tunnisteet

- hidastaa online-palvelun kautta annettuja toimeksiantoja
ja muita palvelupyyntdja,

- estaa yksittaisen finanssipalvelun tai online-palvelun
kaytto ja

- estaa tunnisteiden kayton, jos tunnisteita kaytetaan
maksuvalineina ja pankilla on voimassa olevan maksu-
palvelulain (30.4.2010/290) 57 §:n mukaiset perus-
teet sulkea maksuvaline.

Pankilla on oikeus estaa asiakkaalta tai kayttajalta yksittaisen
finanssipalvelun tai online-palvelun kaytto, jos asiakkaan tai
kayttajan kayttamat laitteet, ohjelmat, jarjestelmat tai liitty-
mat aiheuttavat vahinkoa, hairidta tai muutoin vaarantavat
Pankin, asiakkaiden tai kayttajien turvallisuutta tai toimintaa.

6.6 Oma kayttaytyminen

Pankilla on oikeus est&a asiakkaan tai kayttajan tunnisteen

kaytto, jos

- asiakas tai kayttaja ei noudata online-palvelun tai finans-
sipalvelun ehtoja tai kayttdohjeita tai

- Pankilla on perusteltu syy epailld, etta tunnisteita, online-
palvelua tai finanssipalvelua kaytetaan lainvastaiseen
toimintaan, hyvan tavan vastaisesti tai tavalla, joka saat-
taa aiheuttaa vahinkoa asiakkaalle, Pankille, kolmannelle
osapuolelle tai sivulliselle.

Jos asiakas tai kayttaja yrittda tahallaan estaa tai vaikeuttaa
online-palvelun kayttda ottamalla Pankkiin toistuvasti ilman
perusteltua syyta yhteytta tai aiheuttamalla muutoin vahin-
koa, haittaa tai hairiota Pankille, asiakkaille, kayttajille, kol-
mannelle osapuolelle tai sivulliselle, Pankilla on oikeus estaa
asiakkaan tai kayttajan tunnisteiden kaytto, lopettaa asiak-
kuus ja saada taysimaarainen korvaus kaikesta aiheutu-
neesta valittdmasta ja valillisestd vahingosta.

6.7 Palvelupyynnén toteuttaminen ja keskeyttaminen
Pankki vastaa siita, etta se toteuttaa tunnisteilla annetut pal-
velupyynnot sovitussa ajassa. Pankilla ei ole velvollisuutta to-
teuttaa palvelupyyntdja, joiden tekijaa ei ole luotettavasti tun-
nistettu.
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Pankki vastaa siita, etta Pankille saapuneen palvelupyynnén
asiasisaltd ei muutu Pankin kontrollipiirissa. Pankki ei vastaa
kontrollipiirinsa ulkopuolella kuten yleisessa tietoverkossa
palvelupyynndn haviamisen tai muuttumisen aiheuttamista
vahingoista.

Pankki toteuttaa palvelupyynnét asiakkaan tai kayttajan anta-
milla tiedoilla. Asiakas vastaa palvelupyynnon tietojen oikeel-
lisuudesta. Jos palvelupyynnon tiedot ovat virheelliset, puut-
teelliset tai palvelupyyntd on muusta kuin Pankista johtu-
vasta syysta soveltumaton toteutettavaksi, Pankki ei ole vel-
vollinen taydentamaan palvelupyyntda ja Pankki voi keskeyt-
taa tai jattaa palvelupyynnon tekematta.

Pankilla on oikeus jattaa palvelupyynto toteuttamatta, jos
asiakas tai kayttaja ei noudata online-palvelun tai finanssipal-
velun ehtoja tai kayttdohjeita tai

Pankilla on perusteltu syy epéilla, etta online-palvelua tai fi-
nanssipalvelua kaytetaan lainvastaiseen toimintaan tai ta-
valla, joka saattaa aiheuttaa vahinkoa asiakkaille, kayttajille,
Pankille, kolmannelle osapuolelle tai sivulliselle.

Pankilla ei ole velvollisuutta ilmoittaa, jos palvelupyyntd edella
mainittujen syiden vuoksi keskeytyy tai jaa toteutumatta.

6.8 Virhe ja vahingonkorvausvastuu

6.8.1 Huomautukset

Online-palvelua tai finanssipalvelua koskevat huomautukset
on tehtava Pankille viipymatta, viimeistdan yhden (1) kuukau-
den kuluttua siita, kun asiakas tai kayttaja on havainnut tai
hanen olisi pitdnyt havaita huomautuksen peruste.

6.8.2 Online-palvelujen kaytettavyys

Pankki tiedottaa tarjoamiensa online-palvelujen hairidista ja
kayttokatkoksista Pankin Internet-sivuilla ja/tai verkkopankin
tai mobiilipankin kirjautumissivulla. Verkkopankin tai mobiili-
pankin kayttokatkosten aikana on mahdollista kayttaa korvaa-
via palvelukanavia kuten puhelinpalvelua, automaatteja ja
konttoreita niiden aukioloaikojen puitteissa.

Online-palvelujen kayttd edellyttad, ettd asiakkaan tai kaytta-
jan laite tayttaa kohdan 6.2 mukaiset esimerkiksi selaimeen,
ohjelmistoihin tai muihin jarjestelmiin liittyvat tekniset vaati-
mukset. Pankki ei vastaa mahdollisista teknisista ongelmista
tai vahingoista, jotka johtuvat siitd, etta asiakkaan tai kaytta-
jan tietokone ei vastaa naita vaatimuksia tai niista aiheutuu

teknisia ongelmia.
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Pankki vastaa asiakkaalle ja kayttajalle valittomista vahin-

goista, jotka aiheutuvat siita, etta

- verkkopankkiin tai mobiilipankkiin ei paase Pankista joh-
tuvista syista

- kayttokatkos johtuu Pankin kontrollipiirissa olevasta
muusta kuin normaalista huolto- tms. toimenpiteesta,
josta Pankki ei ole etukateen ilmoittanut Pankin Internet-
sivuilla ja/tai verkkopankin kirjautumissivulla

- asiakkaalla tai kayttajalla ei ole korvaavia palvelukanavia
kohtuudella kaytettavissaan ja

- asiakkaalle tai kayttajalle aiheutuu todellisia matka- ja
palvelumaksukuluja korvaavan palvelutien kayttami-
sestd asiassa, joka ei olisi sietanyt viivytysta.

Muita vahinkoja Pankki ei ole velvollinen korvaamaan.

Pankilla on oikeus estaa

- kaikilta asiakkailta tunnisteen, yksittaisen paatelaitteen
tai yksittaisen finanssipalvelun kaytto, jos siihen sovellet-
tava laki tai viranomaismaaraykset taikka niiden tulkinta
on muuttunut

- vksittaiselta asiakkaalta tai kayttdjalta tunnisteen tai fi-
nanssipalvelun kayttg, jos asiakas tai kayttaja on muut-
tanut pois Suomesta tai asiakkaan kotipaikka on muualla
kuin Suomessa

ja jos muutoksesta saattaa aiheutua Pankille sen nakemyk-

sen mukaan ennakoimattomia oikeudellisia riskejé tai vahin-

gonkorvausvaatimuksia.

Pankki estaa tunnisteen kayton, kun asiakas tai kayttaja, jolla
on tunniste, kuolee ja Pankki saa tiedon kuolemasta. Pankki
poistaa tunnisteeseen liitetyt kayttdoikeudet, kun asiakas,
jonka kayttooikeuksista on kysymys, kuolee ja Pankki saa tie-
don kuolemasta.

6.8.3 Valillinen vahinko

Pankki ei missaan tapauksessa vastaa valillisesta vahin-
gosta, kuten tulon tai ansion menetyksesta, korkotappiosta,
saamatta jaddneesta tuotosta, liilketoiminnan vahentymisesta
tai keskeytymisesta, asiakkaan ja kayttajan tai kolmannen
osapuolen valisesta sopimuksesta tai sellaisen toteutumatta
jaamisesta tai muista kolmannen osapuolen asiakkaalle esit-
tamista vaatimuksista.
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6.8.4 Kuluttaja-asiakkaan vastuu pankkitunnusten kay-
tosta maksuvalineena Danske Bankin online-palvelussa
Mikali pankkitunnuksia on kaytetty oikeudettomasti maksu-
valineena online-palvelussa, kuluttaja-asiakas vastaa pankki-
tunnusten oikeudettomasta kaytdsta aiheutuneesta vahin-
gosta ja pankkitunnusten avulla tehdyista sitoumuksista ja
toimeksiannoista, jos:

1) kuluttaja-asiakas on luovuttanut tunnukset toiselle tai
luovuttanut tunnuksilla avatun palveluyhteyden sivulli-
sen kaytettavaksi;

2] tunnusten katoaminen, joutuminen oikeudettomasti toi-
sen tietoon tai haltuun tai oikeudeton kaytto johtuu kulut-
taja-asiakkaan huolimattomuudesta tai siita, etta kulut-
taja-asiakas on laiminlydnyt naiden ehtojen mukaiset vel-
vollisuutensa; tai

3) kuluttaja-asiakas on laiminlydnyt ilmoittaa edella kerro-
tulla tavalla pankille tai sulkupalveluun tunnusten katoa-
misesta, joutumisesta oikeudettomasti toisen tietoon tai
haltuun tai oikeudettomasta kaytosta ilman aiheetonta
viivytysta sen havaittuaan.

Kuluttaja-asiakas vastaa ylla kohdassa 1 tarkoitetussa ta-
pauksessa tunnusten oikeudettomasta kaytdsta aiheutu-
neesta vahingosta tdysimaaraisesti ja kohdissa 2 ja 3 tarkoi-
tetuissa tapauksissa enintaan 50 euroon saakka. Kuluttaja-
asiakas vastaa vahingoista kuitenkin aina taysimaaraisesti,
jos han on toiminut tahallisesti tai torkean huolimattomasti.

Pankki vastaa kuluttaja-asiakkaan tunnusten oikeudetto-
masta kaytosta online-palvelussa edella kohdassa 1, 2 tai 3
mainitun kuluttaja-asiakkaan vastuuperusteen tayttymisesta
huolimatta seuraavasti:

1] Pankki vastaa vahingosta siltd osin kuin tunnuksia on
kaytetty sen jalkeen, kun pankille tai sulkupalveluun on il-
moitettu tunnusten katoamisesta, joutumisesta oi-
keudettomasti toisen tietoon tai haltuun tai oikeudetto-
masta kaytosta.

2) Pankki vastaa vahingosta, jos pankki ei ole huolehtinut
siitd, etta kuluttaja-asiakkaalla on mahdollisuus milloin
tahansa tehda ilmoitus tunnusten katoamisesta tai jou-
tumisesta oikeudettomasti toisen tietoon tai haltuun tai
oikeudettomasta kaytdsta. Kuluttaja-asiakas vastaa kui-
tenkin edella mainitun estamatta taysimaaraisesti tun-
nusten oikeudettomasta kaytosta online-palvelussa, jos
han on tahallaan tehnyt vaaran ilmoituksen tai toiminut
muuten petollisesti.
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6.8.5 Kuluttaja-asiakkaan vastuu pankkitunnusten kay-

tosta vahvana sahkoéisena tunnisteena

Mikali tunnuksia on kaytetty oikeudettomasti vahvana sahkoi-

sena tunnisteena, kuluttaja-asiakas vastaa tunnusten oi-

keudettomasta kaytdsta aiheutuneesta vahingosta ja tunnus-
ten avulla tehdyista sitoumuksista, jos:

1) kuluttaja-asiakas on luovuttanut tunnukset toiselle tai
luovuttanut tunnuksilla avatun palveluyhteyden sivulli-
sen kaytettavaksi;

2] tunnusten katoaminen, joutuminen oikeudettomasti toi-
sen tietoon tai haltuun tai oikeudeton kaytto johtuu kulut-
taja-asiakkaan muusta kuin lievasta huolimattomuu-
desta; tai

3) kuluttaja-asiakas on laiminlydnyt ilmoittaa pankille tai
sulkupalveluun tunnusten katoamisesta, joutumisesta
oikeudettomasti toisen tietoon tai haltuun tai oikeudetto-
masta kaytosta ilman aiheetonta viivytysta sen havaittu-

aan.

Kuluttaja-asiakas vastaa ylla tarkoitetuissa tapauksissa tun-
nusten oikeudettomasta kaytdsta aiheutuneesta vahingosta
taysimaaraisesti.

Kuluttaja-asiakas ei kuitenkaan vastaa tunnusten oikeudetto-

masta kaytosta vahvana sahkodisena tunnisteena edella koh-

dassa 1, 2 tai 3 mainitun vastuuperusteen tayttymisesta
huolimatta:

1) siltd osin kuin tunnuksia on kaytetty sen jalkeen, kun
pankille tai sen sulkupalveluun on ilmoitettu tunnusten
katoamisesta, joutumisesta oikeudettomasti toisen tie-
toon tai haltuun tai oikeudettomasta kaytosta;

2] jos pankki ei ole huolehtinut siita, ettd kuluttaja-asiak-
kaalla on mahdollisuus milloin tahansa tehda ilmoitus
tunnusten katoamisesta tai joutumisesta oikeudetto-
masti toisen tietoon tai haltuun tai oikeudettomasta kay-
tosta; tai

3) jos pankin tarjoamaa tunnistuspalvelua kayttava palve-
luntarjoaja ei ole tarkastanut pankin yllapitamista jarjes-
telmista tai rekistereista tunnuksiin liittyvan kayttorajoi-
tuksen olemassaoloa tai tietoa tunnusten kayton estami-
sesta tai sulkemisesta.

6.8.6 Yritys- ja yhteis6asiakkaan vastuuta koskevat erityis-
ehdot

Yritys- ja yhteisOasiakas vastaa kaikista pankkitunnuksia
kayttamalla tehdyista toimista ja tehtyihin toimiin perustu-
vista vahingoista taysimaaraisesti siihen saakka, kunnes
pankki on saanut ilmoituksen tunnusten katoamisesta, joutu-
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misesta oikeudettomasti sivullisen tietoon tai haltuun tai oi-
keudettomasta kaytosta ja pankilla on ollut kohtuullinen aika
estaa palvelun kaytto. Yritys- ja yhteisdasiakas vastaa kuiten-
kin kaikista vahingoista myds silta osin kuin tunnuksia on kay-
tetty sen jalkeen, kun pankille tai sulkupalveluun on ilmoitettu
tunnusten katoamisesta, joutumisesta oikeudettomasti sivul-
lisen tietoon tai haltuun tai oikeudettomasta kaytosta, jos yri-
tys- tai yhteistasiakas on tahallaan tehnyt vaaran ilmoituksen
tai toiminut muuten petollisesti.

Yritys- ja yhteis6asiakas hyvaksyy pankkiin nahden sen, etta
yritys- ja yhteisbasiakkaan puolesta toimivalla kayttajalla on
online-palvelussa aina kayttdoikeus yrityksen tai yhteison on-
line-palveluun liitettyihin tileihin ja muihin online-palveluun si-
saltyviin palveluihin, vaikka tasta ei olisi erikseen pankille il-
moitettu.

6.8.7 Ylivoimainen este

Osapuolet eivat vastaa vahingosta, joka aiheutuu ylivoimai-
sesta esteestd, johon osapuoli ei voi vaikuttaa ja joka koh-
tuuttomasti vaikeuttaa osapuolten toimintaa. Osapuolilla on
oikeus keskeyttaa taman sopimuksen mukaiset tehtavat yli-
voimaisen esteen keston ajaksi.

Ylivoimainen este voi olla esim.

- sota, sodanuhka, kapina tai mellakka

- tyotaistelutoimi kuten lakko, sulku, boikotti tai saarto,
vaikkei se osapuolta koskisikaan

- osapuolten kontrollipirin ulkopuolella oleva hairio auto-
maattisessa tietojenkasittelyssa, tiedon siirrossa,
muussa sahkoisessa viestinnassa tai sahkon saannissa,
kuten sahko-, kaapeli- tai tietoliikennekatkos tai

- luonnonmullistus, kulkutauti, suuronnettomuus tai muu
vakavuudeltaan naihin rinnastettava osapuolista riippu-
maton ulkoinen uhka.

Osapuoli on velvollinen ilmoittamaan toiselle osapuolelle niin
pian kuin se on mahdollista hanta kohdanneesta ylivoimai-
sesta esteesta. Jos ylivoimainen este koskee Pankkia, Pankki
voi ilmoittaa asiasta verkkosivuillaan tai valtakunnallisissa

paivalehdissa.

6.8.8 Asiakkaan ja kolmannen osapuolen valinen sopimus
Kolmannen osapuolen tuotteisiin ja palveluihin sovelletaan
yksinomaan asiakkaan ja kolmannen osapuolen vélisen sopi-

muksen ehtoja. Pankki
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- ei ota kantaa eika vastaa kolmannen osapuolen anta-
mista tiedoista, tarjoamista tuotteista ja palveluista eika
kolmannen osapuolen palveluiden turvallisuudesta

- ei ole osapuolena asiakkaan ja kolmannen osapuolen va-
lisessa sopimuksessa eika vastaa siitd, siihen liittyvista
velvollisuuksista, virheista tai viivastyksista

- ei takaa kolmannen osapuolen maksukykya tai tuottei-
den ja palveluiden ominaisuuksia.

7. Muutokset

7.1 Palveluvalikoima

Pankilla on oikeus muuttaa online-palvelun ja finanssipalvelui-

den maksuja, kayttdohjeita, palveluvalikoimaa, ulkoasua, si-

saltoa, saatavuutta seka kayttdon tarvittavien laitteiden ja oh-

jelmien vaatimuksia

- ilmoittamatta siitd asiakkaalle tai kayttajalle etukateen

- ottamalla muutos kayttoon ja

- tarvittaessa kertomalla muutoksesta Pankin verkkosi-
vuilla.

7.2 Sopimusehdot

Pankki ilmoittaa taman sopimuksen ehtojen muutoksesta jul-

kaisemalla muutetut ehdot verkkopankin kirjautumissivulla,

jos muutos

- johtuu laista tai viranomaisen paatoksesta

- ei koske Maksupalvelulailla (290/2010)] sdadeltyja asi-
oita tai

- johtuu Pankin aloitteesta eikd muutos olennaisesti lisda
asiakkaan tai kayttajan taman sopimuksen mukaisia vel-
vollisuuksia tai vahenna hanen oikeuksiaan.

Muutos tulee voimaan, kun se on julkaistu verkkopankin kir-

jautumissivulla.

Jos muutos

- ei johdu lain muutoksesta tai viranomaisen paatoksesta
tai

- tehdaan Pankin aloitteesta ja se lisda olennaisesti asiak-
kaan taméan sopimuksen mukaisia velvollisuuksia tai hei-

kentaa olennaisesti hanen oikeuksiaan,

Pankki ilmoittaa taman sopimuksen ehtojen muutoksesta
asiakkaalle etukateen online-palvelun valityksella tai postitse.
Muutos tulee voimaan ilmoituksen mukaisena ajankohtana,
kuitenkin aikaisintaan kahden (2) kuukauden kuluttua ilmoi-
tusta koskevan viestin lahettamisesta asiakkaalle.
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Jos asiakas ei hyvaksy muutosta, han voi irtisanoa taman so-

pimuksen. Asiakkaan katsotaan hyvaksyneen muutoksen,

- kun han on saanut tiedon muutoksesta ja muutoksen
voimaantulon jalkeen jatkaa online-palvelun kayttoa tai

- muutosilmoituksen |ahettamisestd on kulunut kaksi (2)
kuukautta eika asiakas ole taman ajan kuluessa ilmoitta-
nut Pankille, ettei han hyvaksy muutosta.

8. Sopimuksen voimassaolo ja paattyminen
Tama sopimus on voimassa toistaiseksi.

Asiakas tai kayttaja voi irtisanoa sopimuksen lakkaamaan
heti ilmoittamalla siita Pankille. Pankki voi irtisanoa sopimuk-
sen lakkaamaan kahden (2) kuukauden kuluttua irtisanomi-
sesta. Irtisanomista koskeva ilmoitus voidaan tehda online-
palvelussa, postitse tai konttorissa.

Pankki hoitaa loppuun ne palvelupyynndt, jotka on tehty ta-
man sopimuksen voimassaoloaikana. Asiakas vastaa irtisa-
nomisaikana kaikista tahan sopimukseen ja asiakkaan ni-
missa tehtyihin palvelupyyntdihin liittyvista vastuista ja vel-
vollisuuksista. Asiakkaan tai kayttajan oikeus kayttaa online-
palvelua lakkaa, kun irtisanomisaika on paattynyt.

Pankilla on oikeus purkaa tama sopimus, jos online-palvelun
tai finanssipalvelun kayttd on keskeytetty asiakkaan tai kayt-
tajan kayttaytymisen kuten vaarinkaytoksen tai olennaisen
sopimusrikkomuksen takia. Purkamista koskeva ilmoitus teh-
daan online-palvelun vélityksella tai postitse. Sopimus lakkaa,
kun purkuilmoitus on tehty.

9. Kohdemaa, sovellettava laki ja oikeuspaikka

Online-palvelu on tehty tayttamaan Suomen kansallisten la-

kien ja suomalaisten viranomaismaaraysten velvoitteet. Siksi

- online-palvelu on tarkoitettu yksinomaan Suomen mark-
kinoille

- tahan sopimukseen, online-palvelun ja finanssipalvelui-
den kayttoon sovelletaan aina Suomen lakia rilppumatta
siita, mistd maasta sita kaytetaan.

Jos sopimukseen liittyvaa erimielisyytta ei saada ratkaistuksi
neuvottelemalla, sopimusta koskevat erimielisyydet ratkais-
taan siina karajaoikeudessa, jonka tuomiopiirissa Asiakkaan
Pankilla on toimipaikka tai sen hallintoa paaasiallisesti hoide-
taan taikka sen Suomessa sijaitsevan paikkakunnan karajaoi-
keudessa, jonka tuomiopiirissa Asiakkaalla on kotipaikka tai
vakituinen asuinpaikka. Jollei Asiakkaalla ole asuinpaikkaa
Suomessa, erimielisyydet kasitelldan karajaoikeudessa,
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jonka tuomiopiirissa Asiakkaan Pankilla on toimipaikka tai
sen hallintoa paaasiallisesti hoidetaan.

10. Asiakasneuvonta ja valvontaviranomaiset
Online-palveluun liittyvissa asioissa kannattaa ensin olla yh-
teydessa Pankkiin lahettamalla Pankille yhteydenottopyyntd
viestijarjestelmassa, Internet-sivun lomakkeella tai soitta-
malla puhelinpalveluun 0200 2580 tai verkkopalveluiden
asiakastukeen 0200 25889.

Lisaksi asiakas tai kayttaja voi aina halutessaan olla yhtey-
dessa
- Vakuutus- ja rahoitusneuvontaan,
Porkkalankatu 1, 00180 Helsinki,
puhelin (09) 6850 120
- Finanssivalvontaan, PL 103, 00101 Helsinki,
puh. 09 183 5360
- Kilpailu- ja kuluttajavirastoon ja kuluttaja-asiamieheen,
KKV, PL 5, 00531 Helsinki
Kayntiosoite (ei kuluttajaneuvontaa):
Lintulahdenkuja 2, 00530 Helsinki, p. 09-5110 1200
- Euroopan komission riidanratkaisuportaali osoitteessa
ec.europa.eu/odr. Jos teet reklamaation riidanratkai-
suportaalin kautta, sinun pitda antaa Danske Bankin
sahkdpostiosoite, joka on danskebank@danskebank.fi.
- Liikenne- viestintavirasto Traficom, Yhteystiedot kulutta-
jille: p. 029 534 5000
- Postiosoite: Liikenne- viestintavirasto Traficom, PL
32000059 TRAFICOM.

11. Henkil6tietojen kasittely ja evasteet

Pankki tallentaa ja kasittelee online-palveluiden kayttdon liit-
tyvia Asiakkaan henkilttietoja Pankin tietosuojatiedotteissa
www.danskebank.fi/tietosuoja kuvatulla tavalla. Tietosuoja-
tiedotteissa kerrotaan tarkemmin muun muassa verkkota-
paamisten tallentamisesta seka Asiakkaalle kuuluvista oi-
keuksista.

Pankki kayttaa evasteita online-palveluissa Pankin evaste-
kaytannossa kuvatulla tavalla www.danskebank.fi/si-
nulle/asiakaspalvelu/evasteet.

Maaritelmat
Aineisto = tuotenimi, tunnusmerkki, verkkotunnus, lahde-
koodi, ulkoasu, teksti, kuva, aani tai muu niihin liittyva imma-

teriaalinen sisalto.
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Asiakas = henkil6asiakas (luonnollinen henkilg] tai yritysasia-
kas (oikeushenkil®), jolla on Pankin tarjoamaa tuotetta tai pal-
velua koskevan sopimuksen nojalla asiakkuus Pankissa.

Biometrinen tunnistautuminen = henkiléllisyyden todentami-
nen henkilon fyysisten ominaisuuksien, kuten sormenjaljen
tai kasvonpiirteiden avulla.

Etaviestin = valine, jonka avulla elinkeinonharjoittaja ja kulut-
taja voivat tehda sopimuksen ilman, etta he ovat samanaikai-
sesti fyysisesti Iasna. Esimerkiksi puhelin, sahkoposti, verkko-
sivusto tai muu vastaavaa viestintavaline, jota kaytetaan so-
pimuksen tekemiseen etamyynnissa.

Finanssipalvelu = yksittainen tuote tai palvelu, kuten tilisopi-
mus tai kortin maksutapahtumatiedot.

Digitaalinen allekirjoituspalvelu = palvelu, jonka kautta pankki
voi lahettaa sahkaoisesti allekirjoitettavaksi sopimuksia, toi-
meksiantoja tai muita dokumentteja. Palveluun tunnistaudu-
taan ja sopimukset allekirjoitetaan oman pankin verkkopank-
kitunnuksilla.

Kolmas osapuoli = pankin kanssa samaan konserniin kuulu-
maton yritys tai yhteiso, kuten verkkokauppa, viranomainen
tai digitaalisen postilaatikon tarjoaja.

Kontrollipiiri = osapuolen omistuksessa, hallinnassa tai muu-
ten vaikutusmahdollisuuksien piirissa ja vastuulla oleva tieto-
jarjestelma. Pankin kontrollipiirilla tarkoitetaan Pankin tieto-
jarjestelmien uloimman palomuurin sisapuolella olevaa lai-
teymparistoa.

Kayttaja = asiakasta edustava luonnollinen henkil, joka hoi-
taa Pankissa asiakkaan asioita asiakkaan puolesta ja ni-
missa. Kayttajia ovat mm. edunvalvojat, jotka hoitavat alaikai-
sen tai edunvalvontaan maaratyn asioita, seka oikeushenki-
|I6n nimeamat edustajat.

Luottamuksellinen tieto = asiakasta, kayttajaa, heidan kay-
tossaan olevaa finanssipalvelua ja sen kayttoa koskevat laki-
saateisen kuten pankki-, sijoitusrahasto-, sijoituspalvelu- ja
vakuutussalaisuuden alaiset tiedot.

Maksutapahtuma = toimenpide, jolla varoja siirretdan, noste-
taan tai asetetaan kaytettavaksi.
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Maksutilin tarjoaja = maksupalveluntarjoaja, joka tuottaa ja
yllapitaa asiakkaan tilia.

Mobiililaite = alypuhelin, tabletti, kannettava tietokone, kello,
ranneke tai muu vastaava laite, josta voi muodostaa langatto-
man yhteyden internetiin tai muuhun puhelin- tai dataliikenne-
verkkoon.

Mobiilipankki = asiakkaan mobiililaitteissa oleva pankin tar-
joama sovelluspohjainen sahkdinen palvelu, joka edellyttaa
tunnisteen kayttoa.

Muu sahkoéinen palvelu = Kolmannen osapuolen tarjoama
sahkadinen palvelu, kuten digitaalinen postilaatikko, jonka kay-
tosta asiakas on tehnyt sopimuksen kyseisen kolmannen
osapuolen kanssa.

Online-arkisto = asiakkaan online-palvelussa oleva séhkdinen
arkisto asiakasdokumenttien vastaanottamista ja sailytta-
mista varten. Mikali pankin palvelukohtaisissa sopimuksissa
tai sopimusehdoissa mainitaan “verkkopankin arkisto” tai
muu vastaava sahkdinen arkisto, tarkoitetaan myds niilla on-
line-arkistoa.

Online-palvelu = pankin asiakkailleen tarjoamat digitaaliset
palvelukanavat (esim. verkkopankki, mobiilipankki, puhelinpal-
velu, digitaalinen allekirjoituspalvelu tai muu sahkdinen pal-
velu), joiden avulla voidaan hoitaa paivittaisia raha-asioita tai
muita finanssipalveluja. Online-palveluja ovat myds muut -
kolmansien osapuolien tarjoamat - sahkoiset palvelut, jotka
tukevat asiakkaan paivittaisten pankkiasioiden tai muiden fi-
nanssipalvelujen kayttoa ja joita voidaan kayttaa pankkitun-
nuksilla tai muilla pankin hyvaksymilla tunnisteilla. Mikali pan-
kin palvelukohtaisissa sopimuksissa tai sopimusehdoissa
mainitaan “verkkopankki” tai muu vastaava sahkginen pal-
velu, tarkoitetaan myads niilla online-palvelua.

Osapuolet = asiakas ja/tai kayttaja ja Pankki yhdessa.

Palvelupyyntd = hakemus, sopimus, toimeksianto tai muu

viesti.

Pankki = Danske Bank A/S, Suomen sivuliike ja Danske Bank
A/S:n kanssa samaan konserniin kuuluvat suomalaiset yh-

tiot, jotka on ilmoitettu Pankin www-sivuilla.
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Pankkitunnukset = pankin tarjoamat tunnisteet, jotka koostu-
vat tunnistautumisvalineista ja yksildivista tiedoista tai omi-
naisuuksista, ja jotka yhdessa kaytettyina muodostavat pal-
velussa tunnistautumiseen tarvittavat tunnisteet seka tunnis-
tamisen ja todentamisen valineet. Pankin eri jakelukanavissa
voidaan kayttaa kanavakohtaisia tunnistautumisvalineita.
Pankki ja asiakas sopivat asiakaskohtaisesti valitusta mene-
telmasta. Pankkitunnusten kaytto vastaa asiakkaan sitovaa
allekirjoitusta. Pankkitunnukset ovat henkilékohtaiset eika
niitd saa luovuttaa muiden henkildiden kayttoon.
Pankkitunnukset voivat olla ns. Tunnistamislain (Laki vah-
vasta sahkdisesta tunnistamisesta ja sahkdisista luottamus-
palveluista 7.8.2009/617) mukaisia vahvan tunnistamisen
valineita tai ns. heikkoja tunnisteita.

Puhelinpalvelu = henkilékohtainen, automaattinen ja verkko-
pankin asiakastuen puhelinpalvelu.

Tuoteyhtid = Pankki tai sen kanssa samaan konserniin kuu-
luva yhtig, joka tuottaa finanssipalvelun ja vastaa siita.

Tunniste = pankkitunnukset tai muu Pankin hyvaksyma tun-
niste, jolla asiakas tai kayttaja tunnistetaan sahkoisesti ja
jolla voi tehda sahkoisen allekirjoituksen.

Tunnistuspalvelu = palvelu, jossa asiakas tai kayttaja voi tun-
nisteella tunnistautua sahkdisesti ja tehda sahkoisia allekir-
joituksia asioidessaan kolmannen osapuolen kanssa, kuten
tunnistussovellus.

Verkkomaksupalvelu = palvelu, jossa asiakas tai kayttaja voi
tunnisteellaan maksaa asioidessaan kolmannen osapuolen
verkkopalvelussa.

Verkkopankki = internetin valityksella kaytettava Pankin se-
lain- tai sovelluspohjainen sahkdinen palvelu, joka edellyttaa
tunnisteen kayttoa.

Viestijarjestelma = asiakkaan verkkopankissa oleva asiak-
kaan ja Pankin valiseen viestintaan kaytettava valine.

Verkkotapaaminen = asiakkaan ja Pankin valinen tapaaminen
pankin online-palvelussa, esim. asiakkaan verkkopankin sah-
kdisessa neuvottelutilassa.
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