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YLEISET EHDOT
YRITYSTEN VERKKOPANKKI - BUSINESS ONLINE

Esittely

Business Online on Pankin tarjoama Internet-
pohjainen verkkopalvelu, jonka kautta Asiakas ja palve-
lun kayttaja voivat saada tilitietoja, maksaa laskuja ja
antaa muita toimeksiantoja Pankille.

Naihin Business Online -sopimusehtoihin sisaltyy
palvelukuvaus.

Osa 1 Business Online -yleiskuvaus, jossa kuvataan
palvelu ja Business Onlinen kayttd

Osa 2 Business Online -jarjestelma ja turvallisuus

Osa 3 Business Online -sopimuskokonaisuus

Osa 1Business Online -yleiskuvaus
1. Moduulit ja palvelut

Business Onlinessa voidaan valita seuraavat palvelut:

e Business Online Basic (joka koostuu erilaisista
moduuleista ja palveluista) tai

e Business Online Global (joka koostuu erilaisista
moduuleista ja palveluista) ja/tai lis@moduulit ja
palvelut

e Sopimuksen hallinta ja/tai kayttajahallinta

Valitut moduulit ja palvelut on kuvattu Moduulikuvauk-
sessa. Yksittdinen moduuli ja palvelu ovat kéytettévis-
sa vasta, kun Asiakas on valtuuttanut yhden tai use-
amman Kayttajan moduulin tai palvelun kayttdéon.
Joitakin moduuleja varten on allekirjoitettava oma
erillinen sopimus.
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2. Tapahtumat

Business Onlinessa Asiakas voi tehda hanelle mydn-

nettyjen kayttévaltuuksien mukaisia:

e kyselyja Danske Bank -konserniin rekisterdidyista
tileist,

e kyselyja rekisterdidyista tileistd SWIFT MTS40
-sanoman avulla,

e maksutoimeksiantoja Danske Bank -konserniin
rekisterdityjen tilien valilla,

e maksutoimeksiantoja SWIFT MT101 -sanoman
avulla,

e maksutoimeksiantoja, myds sekkimaksuia,
rekisterdimattomille tileille Danske Bank -
konsernissa tai sen ulkopuolella,

e ulkomaanmaksuja rekisterdidyille ja
rekisterdimattomille tileille Danske Bank -
konsernissa tai sen ulkopuolella,

e lahett&a tai vastaanottaa e-laskuja.

e katsella tai paivittaa kortti- kortinhaltija- ja
korttisopimuksentietoja

e Luoda ja muuttaa konsernitilin tai Zero Balancing
jasentilien sisaisia korkoja ja/tai sisdisia limiitteja.

Maksuja, maksutoimeksiantoja, laskuja ja kyselyja
kutsutaan tassa tekstiss& nimella tapahtumat.

3. Rekisterdidyt tilit

Verkkopalvelusopimuksessa Asiakas ilmoittaa tilit,
jotka se haluaa rekister¢ida Business Onlineen. Naita
tileja kutsutaan rekisterdidyiksi tileiksi. Td&ma koskee
Asiakkaan omia tileja sekd kolmannen osapuolen tileja
Danske Bank -konsernissa tai sen ulkopuolella. Tileja,
joita ei ole rekisterdity Business Onlineen, kutsutaan
rekisteréimattomiksi tileiksi.

Danske Bank A/S, Suomen sivuliike
Rekisteroity toimipaikka ja osoite Helsinki,
Televisiokatu 1, 00075 DANSKE BANK.
Y-tunnus 1078693-2

3.1 Danske Bank -konserniin rekisteréidyt tilit

Tilit, jotka on avattu Danske Bank -konserniin ja sen
tytaryhtidihin ovat Danske Bank -konsernissa olevia
tilejd. Jos téllainen tili on rekisterdity Business Onli-
neen, siitd tulee Danske Bank -konserniin rekisterdity
tili.

Bank

Seuraavat Danske Bank -konsernissa olevat tilit voi-

daan rekistergida Business Onlineen:

e asiakkaan omat pankkitilit,

e kolmannen osapuolen tilit, jos kolmas osapuali on
valtuuttanut Asiakkaan toimimaan lukuunsa ja
puolestaan. Esimerkiksi asiakkaan tytaryhtié voi
olla kolmas osapuali.

Danske Bank -konserniin rekistergityja tileja voi hallin-
noida myés SWIFT MT101 tai SWIFT MT940/942 -
sanomien avulla, katso osa 3.2.

3.2 SWIFT -sanomien valityksella hoidettavat tilit
Danske Bank -konserniin kuuluviin pankkeihin tai
Danske Bank -konsernin ulkopualisiin pankkeihin avat-
tuja tileja, joita Asiakas haluaa kayttaa tapahtumiin
SWIFT MT101 tai MT940/942 -sanomia kayttaen,
voidaan rekisterdida Business Onlineen Verkkopalve-
lusopimuksen kautta. Asiakas voi rekisterdida seka
omia tilejdan ettd kolmannen osapuolen tileja. Asiak-
kaan tai kolmannen osapuolen on solmittava sopimus
tilipankin kanssa koskien MT101 -sanomien valityk-
selld annettuja maksutoimeksiantoja tai MT940 -
sanomien vélitykselld hoidettavaa saldoraportointia.

Kolmannen osapuolen tilit voidaan rekisterdidéa vain,
jos kolmas osapuoli on antanut yritykselle tata koske-
van valtuutuksen.

Danske Bank A/S, Kéépenhamina
Tanskan kauppa- ja yhtiorekisteri
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4. Rekistertimattomat tilit

Tilej4, joita ei ole rekisterdity Business Onlinessa,
kutsutaan rekisteréimattomiksi tileiksi. Rekisteréimat-
tomilta tileiltd ei ole mahdollista tehda kyselyja tai
maksutoimeksiantoja. Naille tileille voidaan ainoas-
taan suorittaa maksuja.

5. Sekit

Niiss& maissa, joissa on tarjolla mahdollisuus maksaa
sekeilld, voi maksuja suorittaa kirjoittamalla sekin,
joka on asetettu maksettavaksi Danske Bank -
konsernissa rekisterdidyltd omalta tai kolmannen
osapuolen tililta.

Kirjoitetut sekit ovat pankkisekkejé ja rahamaarat
veloitetaan rekisterdidyltd omalta tai kolmannen osa-
puolen tililta sekin kirjoittamispaivana.

Asiakkaalle voi saapua lunastamattoman shekin méaa-
rdinen suoritus, joka on tarkoitettu hyvitettavaksi
rekistergidylle omalle tai kolmannen osapuolen tilille.
Ennen kuin maara hyvitetéan tilille, Pankilla on oikeus
arvioida Asiakkaan taloudellinen tila.

Sekin maara hyvitetaan Asiakkaan tai kolmannen
osapuolen tilille silla ehdolla, ettd Asiakas tai kolmas
osapuoli kaikissa olosuhteissa sitoutuu maksamaan
Pankille tilille hyvitetyn shekin maaran.

Jos asiakkaalla ja/tai kolmannella osapuolella on so-
pimus koskien MT101 -maksutoimeksiantoja, sekit
voidaan my0s asettaa maksettavaksi Danske Bank -
konsernin ulkopuolella rekisteroidyiltéa omilta tai kol-
mannen osapuolen tileilt, jos tdma mahdollisuus on
siséllytetty sopimukseen Asiakkaan ja/tai kolmannen
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osapuolen sek& Danske Bank -konsernin ulkopuolisen
pankin valilla.

6. Maksutoimeksiannot

Asiakkaan valtuuttaman kayttajan Pankille Business
Onlinen kautta antamaa toimeksiantoa suorittaa mak-
su tililtad kutsutaan tdssa maksutoimeksiannoksi.

Asiakkaalla on oikeus kayttaa palvelua Pankin verkko-
sivuilla (osoitteessa
www.danskebank.fi/aineistosiirtopalvelut/aikataulut)
olevien aikataulujen mukaisesti.

6.1 Maksutoimeksiantojen toimittaminen

Kun Kayttaja antaa Pankille maksutoimeksiannon
Asiakkaan ja/tai kolmannen osapuolen puolesta, 1ahet-
taa Pankki Kayttajalle sahkdisen kuitin. Kun Pankki on
vahvistanut maksutoimeksiannon vastaanotetuksi,
siirtyy vastuu toimeksiannon ohjeidenmukaisesta
toteuttamisesta Pankille.

Kayttaja voi perua maksutoimeksiannon p&ivaa ennen
maksulla olevaa erapaivaa.

6.2 Maksutoimeksiantojen sitovuus
Maksutoimeksiannot, jotka toteutetaan ohjeiden mu-
kaan sitovat Asiakasta. Pankki ei voi peruuttaa maksu-
ja, valuuttakauppoja, arvopaperikauppoja tai muita
kauppoja mukaan lukien sekkien asettamiset, jotka on
suoritettu Pankille annetun maksutoimeksiannon
mukaisesti.

6.3 Maksutoimeksiantojen sailytys

Pankki sailyttdd maksutoimeksiannot vahintaan laissa
saadetyn ajan. Taman ajan kuluessa Asiakas ja/tai
kolmas osapuoli, jonka tilid on veloitettu, voi saada

Danske Bank A/S, Suomen sivuliike
Rekisteroity toimipaikka ja osoite Helsinki,
Televisiokatu 1, 00075 DANSKE BANK.
Y-tunnus 1078693-2
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toimeksiannosta kirjallisen kopion maksua vastaan.
Maksun méaéara on Pankin hinnaston mukainen ylimaa-
réisesta palvelusta veloitettava maksu.

7. Arkiston kaytt6é automaattisesti

Arkisto aktivoituu Business Onlinen kayttédnoton
yhteydessa. Asiakirjat arkistoidaan Business Online
arkistoon.

Asiakas saa pankista asiakirjat sahkdisessd muodos-
sa Arkistoon. Asiakirjat ovat samanlaiset kuin paperi-
sessa muodossa asiakkaalle postitettavat asiakirjat.
Samalla sopimuksella olevia kolmannen osapuolen
tileja kasitelldadn kuten omia tileja.

7.1 Sahkéiset asiakirjat

Asiakas saa kaikki pankista toimitettavat asiakirjat
séhkéisessd muodossa Business Onlinen Arkistoon.
Mikali osapuolet toisin sopivat voidaan asiakirjat toi-
mittaa paperisessa muodossa asiakkaalle.

Asiakirjoja ovat pankin asiakkaalle toimittamat sah-
kdiset dokumentit esimerkiksi tiliote ja erilaiset palve-
lusopimukset.

Asiakas saa kaikki asiakirjat sahkoisesti Business
Onlinen arkistosta kaikista Danske Bank -konserniin
kuuluvista tytaryhtidista tai konttoreista, joissa asia-
kirjojen 1ahettdminen sahkdisesti on kaytdssa.

Pankki 1ahett&aa asiakkaalle Business Onlinen valityk-
sella tiedot uusista sé&hkdisista asiakirjoista.

Danske Bank A/S, Kéépenhamina
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7.2 Kenella on oikeus asiakirjoihin

Kaytt&jalla voi olla oikeus Business Onlinen Arkistossa
olevien asiakirjojen katselemiseen. Kayttdoikeudella
voidaan maaritellda mihin asiakirjoihin kayttajalla on
katseluoikeus. K&ytt&ja saa aina katsella omaa kaytto-
valtuussopimustaan.

7.3 Arkistointi

Pankki arkistoi sahkdiset asiakirjat Arkistoon vahin-
tdan kuluvan vuoden ja sitéd seuraavat viisi vuotta.
Arkistoidut asiakirjat poistetaan, kun Asiakas poistaa
tilin Business Onlinesta. Asiakas lopettaa Business
Onlinen kaytdn tai asiakkuus pankin kanssa paattyy.
On suositeltavaa, ettd Asiakas tulostaa asiakirjat pa-
perille tai muulla pysyvalla tavalla ennen kuin asiakirjat
poistetaan. Jos asiakkaan pitaa sailyttaa asiakirjoja
kauemmin kuin Business Onlinessa on mahdoallista,
tulee asiakkaan tallentaa asiakirjat omiin jarjestelmiin.

7.4 Arkiston lopettaminen

Jos Asiakas ei halua vastaanottaa asiakirjoja Arkis-

toon, sen tulee ilmoittaa siitéd pankille sopimusta teh-
dessaan. Pankki toimittaa paperiset asiakirjat asiak-
kaalle erillista palvelumaksua vastaan.

7.5 Lopetus

Arkistoidut asiakirjat poistetaan, kun Asiakas poistaa
tilin, Asiakas lopettaa Business Onlinen kayton tai
asiakkuus pankin kanssa paattyy. Ks. Kohta 7.3

8. Kayttdoikeus Business Onlineen

Kaikilla, jotka kayttavat Business Onlinea Asiakkaan
tai kolmannen osapuolen puolesta, on oltava voimassa
oleva Asiakkaan antama kayttdoikeus. Tama kayttooi-
keus luodaan Business Onlinen Kayttovaltuussopi-
muksella.
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Kolmas osapuoli - yritys tai muu yhteis6 - voi delegoi-
da saamaansa asianmukaista valtuutusta nimeamal-
leen ja valtuuttamalleen Business Onlinen Kayttéajalle.
Téma tehdaan Business Onlinen Kayttdvaltuussopi-
muksella.

Kun Asiakas my6nt&a kayttdoikeuden Business Onli-
neen, on silld oltava K&yttajan suostumus luovuttaa
Kayttajan henkilotiedot ja henkilétunnus Pankille.

Konttorissa tehtévia kassanostoja ja maksutoimeksi-
antoja varten Asiakkaan on valtuutettava Kayttaja
erillisella sithen tarkoitetulla Tilinkayttévaltuutuksella
edustamaan Asiakasta.

8.1.1 Kayttdoikeus Digitaaliseen kanavaan
Kayttajat voivat kirjautua sisdan Business Onlineen
erilaisilla selaimilla ja Business Apps-sovelluksilla.
Asiakas voi halutessaan est&a kayttdjan pdasyn Busi-
ness Onlineen Business Apps sovelluksella. Kayttéoi-
keuksien laajuus ei ole riippuvainen kdytettdvan kana-
van valinnasta. Kayttdvaltuudet maaritellaan yksin-
omaan asian vaatimalla kayttdvaltuussopimuksella.

8.1.2 Toimeksiantolajit

Asiakkaan on ilmoitettava kayttajakohtaisesti mihin

maksutoimeksiantolajeihin yksittaisella Kaytt&jalla on

oikeudet:

e maksutoimeksiantoihin, jotka tehdaan
Verkkopalvelu sopimuksessa rekistergityjen ja
samassa maassa olevien tilien valilla Danske Bank
-konsernissa,

e SWIFT MT101 -maksutoimeksiantaihin,

e maksutoimeksiantoihin, sekkimaksut mukaan
lukien, jotka tehd&an Verkkopalvelusopimukseen

Danske Bank A/S, Suomen sivuliike
Rekisteroity toimipaikka ja osoite Helsinki,
Televisiokatu 1, 00075 DANSKE BANK.
Y-tunnus 1078693-2
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rekisteréiméattomille tileille Danske Bank -
konsernissa tai muualla,

e ulkomaanmaksuihin joko rekistergidyille tai
rekisteréiméattomille Danske Bankissa tai sen
ulkopuolilla oleville tileille

e SEPA-maiden euromaaréaiset maksut tileille joita ei
ole rekisterdity Business Onlineen Danske
konsernissa tai sen ulkopuolella - sisdltden
'hyvaksymattémat maksut’

E-laskun hyvdksyminen on maksutoimeksianto.

Lisaksi Asiakkaan on ilmoitettava kayttdvaltuuksien
laajuus eli Kayttéjan oikeus

e sy0Ottaa ja hyvaksya maksuja,

e tai ainoastaan syottaa valitut maksut.

Jos Kayttaja on valtuutettu seka sydttamaan etta
hyvaksym&an maksuja, valtuutus on maariteltava
myos jokaiselle maksutoimeksiantolajille. Seuraavat
valtuutukset ovat kaytdssa:

e Valtuus yksin

e Kaksiyhdessa (A-valtuus)

Eri kdyttdvaltuustasot on kuvattu kohdassa 10.

Valittua valtuutusta kaytetaan kaikissa maksutyypeis-
sa. Jos Asiakas on valinnut rajoitetun tilinkayttéval-
tuuden, koskee valtuutus rekisteréimattomille tileille
suoritettavia maksuja ja ulkomaanmaksuja. Jos kayt-
tajalle ei ole annettu tilinkayttdvaltuuksia ollenkaan,
kutsutaan sitéd myds rajoitetuksi kayttdvaltuudeksi.
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8.2 Tilinkayttéoikeus

Asiakkaan on yksiloitava kayttajakohtaisesti, milta
tileiltd Kayttaja saa tehda kyselyja ja/tai maksutoi-
meksiantoja (ml. e-laskujen hyvéksynté). Jos Asiakas
valtuuttaa Kayttajan suorittamaan maksuja yksi-
16imaltaan tililta, annetaan Kayttajalle oikeus niihin
maksutyyppeihin, jotka Asiakas on maaritellyt.
Kayttéjan valtuutus on todettava jokaiselta tililta, jolle
Kayttajélle on annettu kayttdoikeus. Seuraavat valtuu-
tukset ovat kaytdssa tilitasolla:

e Tilinkayttdoikeus yksin

e Kaksiyhdessa (A-valtuus)

e Kaksi yhdessa (B-valtuus)

e Kaksiyhdesséa (C-valtuus)

Eri kayttdvaltuustasot on kuvattu kohdassa 10.

Tilikohtainen valtuutus on voimassa kaikissa Business
Onlinea koskevissa sopimuksissa, joihin tili on rekiste-
roity.

8.3 Luottamukselliset maksut

Asiakas voi valtuuttaa jotkut nimeamistaan Kayttajis-
ta tekemaan luottamuksellisia maksuja. Luottamuksel-
lisia maksuja ovat esim. palkat, joita vain tdma erik-
seen nimetty ja valtuutettu Kéyttaja saa katsella, syot-
taa tai hyvaksya.

Kayttaja on valtuutettu suorittamaan vain sellaisia
luottamuksellisia maksuja, joiden maksutoimeksianto-
1ajiin han on kohdassa 8.5 mainituin tavoin oikeutettu.

Lisaksi Kayttaja voi kysella luottamuksellisien maksu-

jen tietoja niissa puitteissa kuin hanella on siihen erik-
seen myénnetty kyselyoikeus.
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8.4 Sopimuksen hallinta oikeus Sopimuksen pagkayttajan kayttovaltuussopimuksen
Asiakas jolla on kayttajahallintamoduuli kéytossa allekirjoittaa aina yrityksen ja muun yhteison laillinen
asettaa kayttéjille sopimuksen hallintaoikeuksia seu- edustaja tai lain mukaan riittdvat valtuudet omaava
raavasti: luonnollinen henkild. Kun Sopimuksen hallintaoikeudel-
e Sopimuksen hallinta, paakayttaja la luo tai muuttaa toisia sopimuksen hallintaoikeuksia
e Kayttovaltuuksien hallinta tai omia kayttdvaltuuksia, luodaan Business Onlinessa
e Sopimuksen tietojen katselu kayttovaltuussopimus allekirjoitusta varten. Kayttdval-
e Salasanan tilaus ja sulkeminen tuuksien hallinta on mahdollinen kayttajalle, jolla on
o Korttitietojen katselu, paivitys tai uudelleen tilaus oikeus sopimustietojen hallintaan. Sopimuksen hallin-
e Kortinhaltijan tietojen katselu ja paivitys taoikeus valtuudet on allekirjoitettava kuin edelld on
e Korttisopimus tietojen katselu ja pé&ivitys mainittu ja 1&hetettava pankkiin.
Kayttajille maaritelldan sopimuksen ja kayttévaltuus- Muissa kayttovaltuuksissa kayttaja hyvaksyy ja allekir-
hallinnan oikeudet seuraavasti: joittaa uudet tai muutettavat kayttévaltuudet sahkoi-
e Valtuus yksin sella allekirjoituksella.
e Kaksiyhdessa (A-valtuus)
e Syottooikeus 8.4.2 Kayttajahallinta
Kayttaja, jolla on oikeudet hallinnoida kayttdvaltuuksia
Kayttdvaltuustasot on kuvattu kohdassa 10. voi tehda valtuuksia yrityksen puolesta seuraavasti:
¢ luoda ja muuttaa kayttajia ja kayttdvaltuuksia

8.4.1 Sopimuksen hallinta oikeus moduuleihin, tileihin, ja maksutyyppeihin,
Sopimuksen hallintaan valtuutettu paakayttaja voi ¢ luoda ja muuttaa kayttajien tietoja,
Asiakkaan nimissa: e lopettaa kaikki kayttajan oikeudet, myas kayttajan
e lisata tai muuttaa muiden sopimuksen tiedot,

hallintaoikeuksia tai omia k&yttdvaltuuksia, e luoda ja poistaa kayttajan pankkipalvelujen
e poistaa sopimuksen hallintaoikeuksia, tilaamisen kayttdoikeuksia ks. 8.4.6,
e Juoda, muuttaa tai poistaa kéyttovaltuuksia ks. ¢ luodaja muuttaa korttitietoja,

8.4.2, ¢ luoda ja muuttaa kortinhaltijan tietoja.
e Juoda tai poistaa sopimustietojen katseluoikeuksia

ks.8.4.3, Kayttovaltuuksia voi antaa itselleen tai toisille kaytta;jil-
e Juoda, muuttaa tai poistaa kayttajan tai tilin le.

kayttoérajoituksia maksuille.

Sopimuksen hallinnoija voi hallinnoida omia tai toisten
kayttovaltuuksia.

Danske Bank A/S, Suomen sivuliike Danske Bank A/S, Kéépenhamina
Rekisteroity toimipaikka ja osoite Helsinki, Tanskan kauppa- ja yhtiorekisteri
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8.4.3 Sopimustiedot

Kaytt&ja jolla on Sopimustietojen oikeudet voi katsella
tai hakea sopimuksen kayttéjatietoja, kayttéoikeuksia
(moduulit, hallintaoikeudet, tilinkayttdoikeudet ja mak-
samisoikeudet), Kaytt&jalla on oikeus kayttajaliitty-
ma&an ja valittuihin asiakirjoihin Business Onlinen
kautta.

8.4.4 Tilin maksurajoitus

Tilin maksurajoitus kayttéoikeudella voi kayttéja tehda

seuraavia muutoksia kayttajille:

. Luoda, muutta tai poistaa tilin maksurajoituksia
sopimuksella.

Tilin maksurajoituksen antaminen kayttajille,
edellyttda myds hyvaksymisoikeuden maarittelemista
kayttajalle:

e Yksin

e Kaksiyhdessa (A valtuus)

e Kaksiyhdessa (B valtuus)

e Kaksiyhdessa (C valtuus).

Tilien kayttovaltuudet on kuvattu kohdassa 10.

8.4.5 Peruspalvelujen tilaus

Business Online kayttajahallintaoikeuksilla kayttajalla
on oikeus tilata pankin tarjoamia peruspalveluja. Kayt-
tajalle myonnetyt oikeudet tilata peruspalveluja Busi-

ness Onlinessa ovat Asiakasta sitovia.

8.5 Viestijarjestelma

Kaikki kayttajat voivat 1ahettda sahkoisesti viesteja
Danske Bankiin suojatulla viestijarjestelmalla. Kaytta-
jat nakevat vain omat lahetetyt ja saapuneet viestit
Business onlinessa. Viestijarjestelmaa ei voi kayttaa
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toimeksiantojen 1ahettdmiseen ilman, etta siita ovat
osapuolet erikseen sopineet.

8.6 Business Onlinen kayttdvaltuuksien muutokset
Jos Asiakas haluaa laajentaa tai rajoittaa Kayttajan
Business Onlinen kayttévaltuuksia, on allekirjoitettava
uusi Kayttévaltuussopimus, joka korvaa edellisen
Kayttdvaltuussopimuksen.

Jos muutos koskee Kayttajan tilinkayttdvaltuutusta,
on Asiakkaan ja/tai kolmannen osapuolen allekirjoitet-
tava tilinkayttévaltuutusta koskeva valtakirja Kéaytto-
valtuussopimuksen lisaksi.

Mikali Asiakas toimittaa pankille tilinkayttdvaltuutuk-
sen muuta kuin Business Online -kayttda varten, Asi-
akkaan tulee huomioida, etta talla voi olla vaikutusta
my6s Asiakkaan jo entuudestaan antamiin Business
Online -tilinkayttdvaltuuksiin.

Business Online kayttajahallinnan kautta tehdyt sopi-
muksen tai/ja kayttadjanmuutokset hyvaksytaan digi-
taalisella allekirjoituksella. Jo samalla on muutettu
paakayttajan kayttdoikeuksia, tulee yrityksen asian-
mukaisesti ja oikeudellisesti sitovalla tavalla allekir-
joittaa Kayttdvaltuussopimus ja toimittaa se pankkiin.

8.7 Business Onlinen kayttdvaltuuksien
peruuttaminen

Business Onlinen kayttovaltuudet ovat voimassa kun-
nes Asiakas peruuttaa ne kirjallisesti. Kayttévaltuuk-
sia voidaan myds peruuttaa puhelimitse, mutta peruu-
tus on vahvistettava jalkikateen kirjallisesti. Kayttajan
oikeus toimia Asiakkaan puolesta Business Onlinessa
suljetaan puhelinperuutuksen jalkeen.

Danske Bank A/S, Suomen sivuliike
Rekisteroity toimipaikka ja osoite Helsinki,
Televisiokatu 1, 00075 DANSKE BANK.
Y-tunnus 1078693-2
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Kun Pankki on vastaanottanut peruuttamisilmoituk-
sen, se 1ahett&a kirjallisen vahvistuksen siit4, etta
Kayttajan pankkitunnukset on poistettu Asiakkaan
Business Online -kaytosta.

Jos Verkkopalvelusopimuksen voimassaolo paattyy,
samalla paattyy kaikkien siihen liitettyjen kaytto-
valtuuksien voimassaolo.

Jos Asiakas ja/tai kolmas osapuali on antanut Kaytta-
jalle muun valtuutuksen kuin Business Online -
kayttdvaltuutuksen, esim. varojen nosto-oikeus tietys-
sa Pankin konttorissa, on sellainen valtuutus perutta-
va erikseen.

Danske Bank A/S, Kéépenhamina
Tanskan kauppa- ja yhtiorekisteri
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9. Muut Business Onlinen kayttévaltuudet

9.1 Asiakkaalle annetut kolmannen osapuolen
valtuutukset

Kolmas osapuoli voi kirjallisesti valtuuttaa Asiakkaan
maksamaan tileiltdan suorituksia. Talla valtakirjalla
kolmas osapuoli valtuuttaa Asiakkaan rekisterdimaan
tilejdan Asiakkaan Business Onlineen ja delegoimaan
nama kayttodvaltuudet yhdelle tai useammalle Asiak-
kaan Kayttajalle. Asiakas antaa nama valtuudet Busi-
ness Onlinen Kayttdvaltuussopimuksella.

Jos kolmas osapuoli haluaa tehda tilitietokyselyja
Danske Bank konsernin ulkopuolisista pankkitileista,
on Pankille toimitettava sopimus, jonka perusteella
Pankki on oikeutettu vastaanottamaan tietoja naista
kolmannen osapuolen tileista.

Mikali Asiakas haluaa tehdd maksuja kolmannen osa-
puolen Danske Bank konsernin ulkopuolella olevilta
tileilta, on Pankille toimitettava sopimus, jonka mu-
kaan Asiakas voi 1ahettdd maksuohjeet kolmannen
osapuolen pankille/pankeille Danske Bank -konsernin
valityksella.

Pankki rekisterdi kolmannen osapuolen tilit Business
Onlineen Asiakkaan Verkkopalvelusopimuksen vali-
tyksella.

9.2 Business Onlinen Markets Online -valtuutus
Mikali Kayttajalle halutaan myontéa tiedonsaantioi-
keus, oikeus selata kauppapositioita, oikeus ostaa ja
myydé& valuuttaa (spot ja forward) seka suomalaisia ja
ulkomaisia osakkeita ja arvopapereita, on Kayttajalle
annettava oikeus yhteen tai useampaan Markets Onli-
ne -moduuliin. Lupa ostaa ja myyda valuuttaa (spot ja
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forward) sek& ostaa ja myydéa arvopapereita edellyttaa
myos, ettd Asiakas on antanut Kayttajalle asiaa kos-
kevan Markets Online -valtakirjan. Tallaiset valtuutuk-
set oikeuttavat Kayttdjan tekemaan toimeksiantoja
Asiakasta sitovasti ja Asiakkaan lukuun Markets Onli-
ne -palvelussa.

Kaikkiin valuutan ostoon ja myyntiin (spot ja forward)
Tiittyviin liitketoimiin sovelletaan asiakkaan ja Pankin
valisen yleissopimuksen nettoutusta ja maksujen
suorittamista koskevia ehtoja.

Kayttdvaltuussopimuksessa on ilmoitettava tilit ja
sailytystilit, joista K&yttaja on valtuutettu saamaan
tietoja tai joiden lukuun han saa tehdéa kauppoja.

9.3 Business Onlinen Trade Finance -valtuutus
Jotta Kayttaja voisi avata rembursseja, perittavia
ja/tai takauksia on Asiakkaan allekirjoitettava tata
koskeva sopimus, Trade Finance -moduulisopimus.
Téssa yhteydesséa Asiakkaan on maariteltava, saako
Kayttajalle antaa oikeuden

e tuonti- ja /tai vientirembursseihin,

e tuonti- ja/tai vientiperittaviin,

e takauksiin.

Liséksi Asiakkaan on méaariteltava, saako Kayttajalle

antaa oikeuden

e tehda kyselyja,

e antaa ja hyvaksya toimeksiantoja ja muutoksia
yksin (valtuus yksin),

e antaa ja hyvaksya toimeksiantoja ja muutoksia
kaksi yhdesséa [A-valtuus).

Kayttajalla tulee olla oikeus Trade Finance -moduuliin.

Danske Bank A/S, Suomen sivuliike
Rekisteroity toimipaikka ja osoite Helsinki,
Televisiokatu 1, 00075 DANSKE BANK.
Y-tunnus 1078693-2
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9.4 Business Onlinen Laskutuspalvelu SEPA-
suoraveloitusvaltuutus

Asiakkaan pitda sopia SEPA-suoraveloitus palvelun
kayttddnotosta ja antaa kayttajalle oikeudet Laskutus-
palveluun. Tama edellyttaa, ettd asiakkaalla on valmius
tehda SEPA-suoraveloituksia. Sopimuksessa maaritel-
1dan mihin alla mainittuihin palveluihin kayttajala on
oikeus

e laskutuspalveluun

e palautuksiin

e peruutuksiin

Lisaksi asiakkaan tulee sopia kayttajan valtuutuksista
luoda ja tehda kyselyja, myds toisten tekemista tapah-
tumista.

9.5 Business Onlinen Laskutuspalvelu

Asiakkaan tulee sopia Laskutuspalvelun kayttédnotos-
ta ja nimeté ne kayttajat joille annetaan kayttdoikeudet
Laskutuspalveluun.

Moduulin kayttdoikeus antaa kayttajalle kayttdoikeu-
den kaikkiin moduulin toimintoihin, mukaan lukien tilien
liittdminen tai muuttaminen Laskutuspalveluun.

Danske Bank A/S, Kéépenhamina
Tanskan kauppa- ja yhtiorekisteri
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10. Valtuutustasot

Pankissa ovat kdytdssa seuraavat valtuutustasot:
e Valtuus yksin

e Kaksiyhdessa [A-valtuus)

e Kaksiyhdessa (B-valtuus)

e Kaksiyhdesséa (C-valtuus)

Valtuutukset sallivat Asiakkaan maaritelld mitka Kayt-
tajat saavat, yksin tai yhdessa, hyvaksya maksun tai
toimeksiannon. Valtuutukset kuvaillaan alla.

10.1 Valtuus yksin

Kun kyselyja ja maksuja tekee tai muuttaa Kaytt&ja,
jolla on tdma valtuus, ne katsotaan automaattisesti
Kayttajan hyvaksymiksi. Kéyttdjat, joilla on tdma val-
tuus, voivat myos hyvaksya kyselyja tai maksuja, joita
ovat sydttéaneet kaikkien muiden valtuutuslajien Kayt-
tajat.

10.2 Kaksi yhdesséa (A-valtuus)

Kun A-valtuutuksen omaava Kayttaja tekee kyselyja
tai maksuja, hdn myds samalla hyvaksyy ne itse (en-
simmainen hyvaksynta). Toinen hyvéksynté vaaditaan
Kayttajalta, jolla on yksin-, A-, B- tai C-valtuus. A-
valtuuden omaavat Kayttajat ovat keskendan saman-
arvoisia eikd hyvaksymisjarjestyksella siksi ole merki-
tystéa.

10.3 Kaksi yhdessa (B-valtuus)

Kun B-valtuutuksen omaava Kayttaja tekee kyselyja tai
maksuja, han myds samalla hyvéksyy ne itse (ensim-
mainen hyvéksynt&). Toinen hyvaksyntéa vaaditaan
Kayttajalta, jolla on yksin-, A- tai C-valtuus. Kaksi
B-valtuuden omaavaa Kayttajaa ei voi yhdessa hyvak-
sya maksua.
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10.4 Kaksi yhdessa (C-valtuus)

Kun C-valtuutuksen omaava Kayttéja tekee kyselyja tai
maksuja, hdn myds samalla hyvéksyy ne itse ([ensim-
maéainen hyvaksynta). Toinen hyvéksynta vaaditaan
Kayttajalta, jolla on yksin-, A- tai B-valtuus. Kaksi
C-valtuuden omaavaa Kayttajaa ei voi yhdessé hyvak-
sya maksua.

10.5 Valtuutuksen peruuttaminen
Valtuutus on voimassa kunnes yritys sen kirjallisesti
peruuttaa.

10.6 Syéttooikeus

Syottdoikeus oikeuttaa toimeksiantojen ja kayttajatie-
tojen sydttédmiseen sekd niiden muuttamiseen. Toisen
kayttdjan on hyvaksyttava tehdyt muutokset.

11. Asiakastuki

11.1 Yieista

Pankki tarjoaa Asiakkaalle palvelua ja siihen littyvaa

Asiakastukea, joihin kuuluu muun muassa seuraavaa:

e Kayttdvaltuushallinta,

e puhelintuki, sisdltdd myés Business Onlinen
sulkemisen,

e ohjeet WW\W:-sivuilla ja Business Online -
palvelussa.

Kayttdvaltuushallinta sisdltdd mm. Verkkopalveluso-
pimuksen ja Kéyttévaltuussopimusten tekemisen,
Asiakkaan ja sen kayttajien paasyn erilaisiin tuki- ja
palvelutoimintojen muunteluun, kayttajien poiston ja
eston seka pankkitunnusten toimittamisen.

Puhelintuki voi siséltada koulutusta, kayttajaohjeita,
vianetsintdan osallistumisen ja opastamisen muunte-

Danske Bank A/S, Suomen sivuliike
Rekisteroity toimipaikka ja osoite Helsinki,
Televisiokatu 1, 00075 DANSKE BANK.
Y-tunnus 1078693-2

lun yhteydessa seké Business Onlinen sulkemisen.
Puhelintukea annetaan Business Onlinen kayttéon-
oton, koulutuksen ja vianetsinnan ym. yhteydessa.

Bank

Verkkotuki voi siséltdd koulutusta seké vianetsintdan
osallistumisen ja opastuksen muuntelujen yhteydes-
sa.

Asiakastuki annetaan yhteistydssa Asiakkaan
IT-toiminnoista vastuullisten yksikdiden kanssa ja se
tapahtuu Asiakkaan vastuulla.

Danske Bank A/S, Kéépenhamina
Tanskan kauppa- ja yhtiorekisteri
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Osa 2
Business Online -jarjestelma ja turvallisuus
12. Tekniset asiat

12.1 Laitteet, ohjelmat, jarjestelmat, liittymat ja
niiden kayttd

Voidakseen kayttda Business Onlinea on Asiakkaan
luotava tietoliikenneyhteys Pankkiin. Pankin Internet-
sivuilla on ilmoitettu Business Onlinen kayton edellyt-
tadmat tekniset vahimmaisvaatimukset. Asiakas ja
Kayttaja vastaavat siitd, ettd heilld on palvelun kaytén
edellyttamat laitteet, ohjelmat ja jarjestelmat, kuten
paatelaitteet, selaimet ja liittymat ml. tietoliikenneyh-
teydet. Pankki ei kuitenkaan takaa, etta palvelua voi
kayttaa Asiakkaan tai Kayttajan laitteilla, ohjelmilla,
jarjestelmilla tai liittymilla.

Asiakas ja Kayttaja vastaavat omien laitteidensa,
ohjelmiensa, jarjestelmiensa ja liittymiensa hankkimi-
sesta, kaytdsta ja huollosta seka naihin littyvista ku-
luista ja kustannuksista. Asiakas ja Kayttaja vastaavat
siitd, ettei heidan kayttdmistaan laitteista, ohjelmista,
jérjestelmisté tai liittymista aiheudu vahinkoa, hairiéta
tai muuta haittaa Pankille tai sivullisille.

Pankilla on oikeus milloin tahansa ennalta ilmoitta-
matta muuttaa omia laitteitaan, perusohjelmiaan ja
niihin liittyvid toimintoja voidakseen optimoida niiden
toimivuutta ja palvelutasoaan. Pankki ilmoittaa vahin-
tdan kuukautta aiemmin muutoksista, jotka edellytta-
vat Asiakkaan jarjestelmien muuttamista Pankin pal-
veluiden kayttamiseksi. [Imoitus annetaan kirjallisesti
Business Onlinen valityksella tai muuta kanavaa kayt-
taen.
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Business Onlinen sisdénkirjautuminen ja kaytto on sal-
littu ja tarkoitettu vain Asiakkaana olevan oikeushenki-
16n puolesta ja valtuuttamana toimivan luonnollisen
henkilon kayttdon. Business Onlinea saa kaytt&a vain
pankin toteuttamalla ja asiakkaalle tarjottavalla ohjel-
mistolla pankin maarittelemilla kayttdjarjestelma-, se-
lain- ja java ohjelmistoversioilla.

Poikkeuksena edella olevaan saantéén on tiedonvali-
tys Pankkiin ja Pankista. Tiedon valitys voi tapahtua
erilaisilla ohjelmilla kuten esimerkiksi FTP -yhteys.
Néaissa tapauksissa kayttoonotto- ja kayttéohjeet tulee
pyytaa Pankista.

12.2 Turvallisuus ja tietoturva

Pankkitunnukset, eSafelD, e-Safekey, EDISec, ja Open-
PGP Security ovat Business Onlinen yleisimmat tur-
vamenetelmat.

Turvamenetelmia kayttamalla varmistetaan, etta tieto
on salattu ja/tai sédhkdisesti allekirjoitettu ennen 1ahe-
tysta Pankkiin tai Pankista ja etté tieto ei ole muuttu-
nut 1ahetyksen aikana. Ladhettajan sahkodinen allekirjoi-
tus todennetaan ja tarkistetaan etta kaikki oikeudelli-
set transaktiot on s&hkdisesti allekirjoitettu.

Pankin Internet-sivuilla on tietoa asioinnin turvallisuu-
desta. Tietoja kulloinkin vallitsevien tietoturvauhkien
edellyttamista tarpeellisista laite- ja ohjelmistovaati-
muksista on Viestintaviraston Internet-sivuilla.

Asiakas ja Kayttaja vastaavat siitd, etta heilla on Busi-
ness Onlinen kaytdn edellyttamat seka tietoturvan
kannalta tarpeelliset ja riittavat laitteet ja ohjelmat.
Asiakas ja Kayttaja vastaavat ohjelmisto- ja tietotur-

Danske Bank A/S, Suomen sivuliike
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vapéaivityksista seka naihin liittyvistéd kuluista ja kus-
tannuksista.

Pankki iimoittaa petolliseen toimintaan tai turvallisuu-
teen Tlittyvistd uhkista asiakkaan tai kaytt&jan anta-
mien yhteystietojen perusteella asiakkaalle tai kaytta-
jalle tai yleisesti pankin s&hkdisissa kanavissa.

Turvallisen asioinnin varmistamiseksi Pankki suositte-
lee, ettd Asiakas ja Kayttaja lukevat sdanndllisesti
Pankin ja Viestintaviraston Internet-sivujen turvalli-
suusohjeita seka pyrkivat kaikin kohtuullisin keinoin
varmistamaan, ettéd heidan kayttdamansa laitteet, oh-
jelmat, jarjestelmaét ja tarpeelliset tietoliikenne-
yhteydet ovat riittdvan turvalliset seka liséksi, etta ne
ja tarpeelliset tietoturvaohjelmat on péivitetty saan-
nollisesti.

Asiakkaan ja K&yttajan vastuulla on aina varmistua
siitd, ettd Business Onlinen kayttamiseksi vaadittavat
ohjelmistot, laitteet ja pankkitunnukset ovat Pankin
toimittamia ja siita, etta vain asiaankuuluvat ja sithen
oikeutetut henkilét saavat ne haltuunsa.

12.3 Yritysten verkkopankin - Business Onlinen
turvaratkaisu

Business Online -palvelun kayttoa varten jokainen
Kayttaja saa Pankin toimittamat pankkitunnukset.
Pankki tunnistaa Asiakkaan ja Kayttajan pankkitun-
nusten perusteella. Pankkitunnusten kaytto vastaa
henkildn allekirjoitusta.

Kayttajan on varmistettava, etteivat ulkopuoliset hen-
kilot saa kasiinsa hanen pankkitunnuksiaan. Pankki-
tunnuksia on séailytettava turvallisella tavalla.

Danske Bank A/S, Kéépenhamina
Tanskan kauppa- ja yhtiorekisteri
Rek.nro 61 12 62 28


http://domino.sampo.fi/external/sbd/ha.nsf/frameset?readform&level=1&url=/external/sbd/tuotteet.nsf/tuotteet/verkkotiedote-5410865cfdeacd0fc2256c48002f5835
http://domino.sampo.fi/external/sbd/ha.nsf/frameset?readform&level=1&url=/external/sbd/tuotteet.nsf/tuotteet/verkkotiedote-5410865cfdeacd0fc2256c48002f5835
http://www.sampo.fi/ehdot/suomi/vastaukset.html
http://www.sampo.fi/ehdot/suomi/vastaukset.html

YLEISET EHDOT
YRITYSTEN VERKKOPANKKI - BUSINESS ONLINE

Asiakkaan vastuulla on huolehtia, ettd Kayttajat tunte-
vat ja perehtyvat turvaratkaisua ja pankkitunnuksia
koskeviin saantoihin ja ohjeisiin.

Asiakkaan on ilmoitettava Pankille kaytt&jien muutok-
sista. Asiakkaan tai Kayttajan on valittdmasti otettava
vhteys Pankkiin saadakseen pankkitunnukset mita-
toidyiksi, jos on epéiltavissa, ettd niitéd on kaytetty
vaarin tai ulkopuoliset ovat saaneet ne tietoonsa.
Asiakas vastaa kaikista pankkitunnuksilla tehdyisté
toimeksiannoista ja palvelupyynndistd, kunnes Pankille
on tehty peruuttamisilmoitus pankkitunnuksia koske-
vien ehtojen mukaisesti.

Lisatietoja saa turvasuosituksista, jotka 16ytyvat Busi-
ness Onlinen turvavalikosta. Naissa ehdoissa on mai-
nittu pankkitunnuksia koskevat keskeiset vastuut.
Pankkitunnusten kaytt66n sovelletaan Pankin kulloin-
kin voimassa olevia Sahkdisen asioinnin ehtoja.

12.4 eSafelD turvajarjestelma

eSafelD on Pankin turvamenetelma4, jolla kirjaudutaan
Business Onlineen. eSafelD sisaltaa kaksivaiheisen
tunnistuksen, henkil6kohtaisen salasanan seka
turvalukuja luovan eSafelD valineen.

Kayttda varten jokainen kayttédja saa Pankin toimitta-
mat tunnukset, jotka muodostuvat yksildivasta
kayttadjatunnuksesta, véliaikaisesta salasanasta seka
eSafelD valineest4, joita kaytetaan asiakkaan
ensimmaisen sisdankirjautumisen yhteydessa.

Asiakas voi valita helpon 1 factor sisdankirjaustavan
kayttajille, jotka kayttavat Business Apps jarjestelmaa.
Kaytettdessé 1 factor sisdankirjausta kayttgja voi
kirjautua vain henkilgkohtaisella tunnuksella ndhdak-
seen aineistoja tai luoda sahkdisia toimeksiantoja.
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Jos tekee toimeksiantoja rekisterdimattomille tileille
tulee kayttajan aina antaa eSafelD:n tuottama turvalu-
ku.

12.5 Muut turvajarjestelmat

e-Safekey, EDISec, ja OpenPGP Security ovat Danske
Bankin tukemia turvajarjestelmié asiakkaille, jotka
haluavat s&hkdisen yhteyden Danske Bankkiin omista
jarjestelmistaan

e-Safekey, EDISec, ja OpenPGP Security
turvajarjestelmissé kaytetaan yrityksen jarjestelmiin
tallennettuja pysyvia digitaalisia allekirjoitus- ja
salausavaimia.

12.6 e-Safekey
e-Safekey on turvavaline Pankin Business API
sovellukseen

Kayttda varten jokainen kayttéaja saa Pankin toimitta-
mat tunnukset, jotka muodostuvat yksildivasta
kayttdjadtunnuksesta ja valiaikaisesta salasanasta, jota
kaytetdan asiakkaan ensimmaéisen
sisddnkirjautumisen yhteydessa.

12.7 EDISec
Integroitujen sovellusten turvajarjestelma
tietoliikenneyhteyteen Pankin jarjestelmiin.

Kayttéa varten jokainen kayttaja saa Pankin toimitta-
man yksildivan kayttajatunnuksen mutta ei valiaikaista
salasanaa. Asiakkaan julkisen avaimen oikeellisuus
tunnistetaan luomalla tunnistetieto avaimesta
vaihtamalla se Pankin kanssa EDISec kayttoonotto
oppaan ohjeiden mukaisesti.
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12.8 OpenPGP Security
Integroitujen sovellusten turvajarjestelma
tietolilkenneyhteyteen Pankin jarjestelmiin.

Kayttoa varten jokainen kayttdja saa Pankin toimitta-
mat tunnukset, jotka muodostuvat yksildivasta
kayttdjadtunnuksesta ja valiaikaisesta salasanasta.
Aluksi OpenPGP Security varmenne luodaan kayttéen
tietoturva-avaimia. Varmenne 1ahetetdan yhdesséa
véaliaikaisen salasanan kanssa Pankkiin EDISec
kayttddnotto oppaan ohjeiden mukaisesti.

Jos kolmas osapuoli luo OpenPGP Security julkisen
varmenteen asiakkaan puolesta, niin Pankki kasittelee
asiakasta avaimen omistajana ja siten vastuullisena
varmenteen oikeellisuudesta.

Asiakkaan vastuulla on hankkia ja yllapitaa soveltuva
oma tai kolmannen osapuolen OpenPGP Security
ohjelmisto joka toimii PGP Security konseptin
mukaisesti. Ohjelmiston tulee pystya kasittelemaan
varmenteita ja sisdltaa allekirjoituksen salauksen.
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12.9 EDISec avaimet ja OpenPGP varmenteet
EDISec ja OpenPGP Security kayttava asiakas vastaa,
ettd kayttda voimassa olevia avaimia
tietojenvalityksessa. Tarkentaen, asiakas varmistaa
etta:

e Pankki on saanut asiakkaan voimassa olevan
julkisen avaimen. Kun pankin julkinen avain on
vanhentumassa niin asiakkaan tulee p&ivittaa
pankin uusi julkinen avain jarjestelmiinsa.

e Asiakas kayttda voimassa olevaa Pankin julkista
avainta turvaamaan tietojenvalityksen. Kun
asiakkaan julkinen avain on vanhenemassa niin
asiakkaan tulee uudistaa oma julkinen avain ja
toimittaa se Pankkiin.

e Jos asiakkaan avaimet ovat vaarantuneet tai
tuhoutuneet, niin ne voidaan mit&tdida ottamalla
yhteytta pankkiin.

Pankin vastaanottaessa asiakkaan julkisen EDISec
avaimen tai julkiset OpenPGP Security varmenteet
tullaan avaimet ja varmenteet séailyttamaan Pankin
jarjestelmissa turvallisesti eika niita jaeta Pankin
ulkopuolisille tahaille.

Pankin vastuulla on pitda voimassa olevaa julkista
EDISec avainta tai OpenPGP Security varmenteita
aina asiakkaan saatauvilla.

13. Pankkitunnusten ja eSafelD :n ja valiaikainen
salasana kirje

Pankkitunnusten, eSafelD:n, e-Safekey:n ja OpenPGP
Security kayttéonotossa kaytetaan valiaikaista
jarjestelman tuottamaa salasanaa, joka tulostetaan
sahkdisesti ilman ettd kukaan nékee salasanaa. Jos
véaliaikaisen salasanan, turvakortin, tunnuslukulaitteen
ja/tai eSafelD turvavalineen sisaltava kirje on avattu
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tai ei ole kunnossa, tulee kayttajan ottaa yhteys
Pankkiin ja tilata uusi valiaikainen salasana, turvakortti
ja/tai eSafelD turvavaline. Turvallisuussyista
valiaikaisen salasanan sisédltavaa kirjetta ja
turvakorttia tai eSafelD:ta ei lahetetd samassa
lahetyksessa.

Jos kayttaja ei ole vastaanottanut valiaikaisen
salasanan sisaltavaa kirjettd kolmen pankkipaivan
kuluessa tilauksesta, pitaa kayttajan ottaa yhteytta
turvallisuussyistd Pankkiin jossa muodostetaan ja
l&hetetdan uusi salasana sekéa perutetaan vanha
salasana. Sisdankirjautuessaan jarjestelmaan,
kayttaja valitsee oman henkilékohtaisen salasanansa.

13.1 Turvavalineen, kayttajatunnuksen ja salasanan

sailyttdminen.

Seuraavat yleiset sdannot liittyvat pankkitunnusten,

eSafelD, e-Safekey, EDISec and OpenPGP Security

kayttdon:

e Vain kayttaja voi kayttda pankkitunnuksia,
kayttajatunnusta, henkilokohtaista salasanaa ja tai
eSafelD turvavélinetta

e Kaikki kayttajatunnukset, salasanat, turvaluvut, ja
turvavalineet kuten eSafelD, ovat henkilékohtaiset
eika niitd saa antaa kolmannen osapuolen
kayttdon.

e Turvavalineita tulee sailyttaa turvallisessa
paikassa ja siten, ettei kolmas osapuali saa niita
tietoonsa,

e Salasanaa tulee sailyttaa kayttajan muistissa, eika
sitd saa séailyttaa kirjallisessa muodossa.

13.2 Salasanan vaihtaminen
Yrityksen vastuulla on huolehtia, etta kayttaja vaihtaa
salasanan s&anndllisin véliajoin.
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Lisatietoja voi lukea Business Onlinen
tietoturvasuosituksista, Pankin katisivuilta ja muista
oppaista.

13.3 Kayttajan poistaminen

Asiakkaan tulee ilmoittaa Pankille kaikista kayttajien
poistoista. Asiakas on vastuullinen kaikista kayttajan
tekemista toimeksiannoista ennen kuin tieto
poistettavasta tai suljettavasta kayttajasta on

saapunut Pankkiin. Asiakas on vastuussaa myos

poistetun/suljetun kayttdjan tekemistd erdpaivaa
odottavista maksuista siihen asti kun asiakas on

pyytényt Pankia poistamaan toimeksiannot.

13.4 Vaarinkaytto tai vaarinkayton riski

Pankki on oikeutettu sulkemaan asiakkaan tai
kayttajan paasy Business Onlineen kaikissa
vaarinkaytdstapauksissa. Pankki ilmoittaa asiakkaalle
sopimuksen sulkemisesta mahdollisimman pian
sulkemisen jélkeen.

Asiakkaan tulee luoda tehokkaat tietoturvaprosessit
estaakseen Business Onlinen asiattoman kaytén seka
pankkitunnusten, kdyttajatunnusten, salasanojen
taiturvavalineiden joutumisen vaariin kasiin.

Tietoturvasta on saatauvilla lisatietoja Business
Onlinen turvallisuus valikosta, Pankin verkkosivuilta
sekd mahdollisista muista kayttéoppaista.

Asiakkaan tai kayttajan on valittémasti otettava yhteys

Pankkiin kayttdoikeuksien sulkemiseksi.

e Jos on epédilys henkilokohtaisen salasanan,
asiakkaan tai kayttajan salausavaimen tai
turvavalineen joutumisesta vaariinkasiin.

e Ulkopuolisella on ollut paasy henkilokohtaiseen
salasanaan, salausavaimeen tai turvavalineiden
kayttéon.

Danske Bank A/S, Kéépenhamina
Tanskan kauppa- ja yhtiorekisteri
Rek.nro 61 12 62 28



YLEISET EHDOT BELRELGE Bank

YRITYSTEN VERKKOPANKKI - BUSINESS ONLINE

14. Salauksen rajoittaminen

Maakohtainen lainsdadantd siind maassa, jossa Busi-
ness Onlinea kaytet&an, voi sisaltaa kiellon tai rajoi-
tuksen salata tietoliikennettd. Kansallisen lainsdadéan-
nén tunteminen ja noudattaminen télta osin on Asiak-
kaan ja Kaytt&jan vastuulla.
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Osa 3
Business Online -sopimuskokonaisuus
15. Yritysten verkkopankki Business Online

Business Online on tarkoitettu, ja sitd tulee kayttaa,
ainoastaan yritysten ja muiden yhteis@jen tarpeisiin.
Asiakkaalle annettavat tiedot, mukaan lukien hintatie-
dot, ovat pelkastaan sen omaa kayttda varten. Asiakas
ei saa ilman Pankin kirjallista lupaa valittaa tietoa
ulkopuoalisille.

16. Palvelun ja tuen muutokset

Pankilla on oikeus muuttaa Business Online -
sopimuksen ehtoja ja Business Online -palveluaan.

Pankki ilmoittaa Asiakkaalle kirjallisesti tai sahkdisesti
Sopimuksen tai Business Onlinen muutoksesta, joka
olennaisesti liséda Asiakkaan velvollisuuksia tai olen-
naisesti vahent&a Asiakkaan oikeuksia ja joka ei pe-
rustu lakiin, viranomaisen maaraykseen tai pankkien
maksujenvalitysjarjestelman muutokseen. Muutos
tulee voimaan Pankin ilmoittamana ajankohtana, kui-
tenkin aikaisintaan yhden (1) kuukauden kuluttua muu-
tosilmoituksen 1ahettdmisesté Asiakkaalle. Pankilla on
oikeus ilmoittaa muutoksesta myos julkaisemalla
muutos Pankin verkkosivuilla osoitteessa
www.danskebank fi, jolloin sanottu aika lasketaan
muutoksen julkaisemisajankohdasta.

Jos muutos ei olennaisesti lisda Asiakkaan velvolli-
suuksia eiké olennaisesti vahenna hanen oikeuksiaan
tai jos muutos perustuu lakiin, viranomaisen -
maaraykseen tai pankkien maksujenvalitysjarjestel-
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man muutokseen, Pankilla on oikeus ilmoittaa muu-
toksesta julkaisemalla muutos Pankin toimipaikassa
tai Pankin verkkosivuilla osoitteessa
www.danskebank.fi. Muutos tulee voimaan Pankin
ilmoittamana ajankohtana.

Sopimus jatkuu muutetun sisédltdisena Pankin ilmoit-
tamasta ajankohdasta lukien, jos Asiakas eiirtisano
Sopimusta paattymaan ennen muutoksen voimaantu-
loa.

17.Immateriaalioikeudet

Business Online -aineiston omistusoikeus, tekijanoi-
keus, tavaramerkki- ja kaikki muut immateriaalioikeu-
det kuuluvat Pankille, ellei toisin ole ilmoitettu. Aineis-
ton tai sen osan lainaaminen, kopiointi, tallentaminen,
muokkaaminen, muuntely, siirtdminen, luovuttaminen,
muu hyvaksikayttdminen tai hyddyntdminen edes
osittain ilman Pankin ennalta antamaa kirjallista lupaa
on ehdottomasti kielletty.

18. Palvelun kaytté6n liittyvat vastuut ja
velvollisuudet

18.1 Asiakkaan vastuut

Asiakas kayttda Business Onlinea omalla vastuullaan
ja riskillaan seka kantaa vastuun valtuuttamiensa
kayttajien toiminnasta palvelua kaytettdessa.

Asiakas kantaa riskin 1&hettdessaan Pankille tietoja ja
niissa tapauksissa, joissa 1ahetys havitetdan, haviaa,
vahingoittuu, mydhastyy tai sitéd kohtaa 1ahetyksessa
tapahtuvia virheita tai puutteellisuuksia esim. valitta-
jan kasitellessé tai tietojen kasittelyssa. Asiakas kan-
taa myds riskin siit4, etta tietoja tulee kolmannen osa-
puolen tietoon virheiden tai asiattoman tiedonlahetyk-
seen tunkeutumisen seurauksena.
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Pankki ei ole vastuussa seuraamuksista, jotka aiheu-
tuvat Asiakkaan t&ssé& mainittujen vastuiden laimin-
lydmisesta.

Asiakkaan vastuulla on

e saada Kayttajan suostumus, ennen kuin h&nen
henkilétunnustaan ja muita henkil6tietojaan
toimitetaan Pankkiin seka noudattaa niiden
kasittelyssd Suomessa voimassa olevaa
henkilétietosuojaa koskevaa lainsaadantéa,

e tarkistaa, ettd palveluun perustetut
kayttdvaltuudet ovat aina yhtapitavia Asiakkaan tai
kolmannen osapuolen Kayttéjélle antamien
valtuutusten kanssa,

e varmistaa, etta kayttovaltuuksien sisaltd vastaa
Asiakkaan Pankille ilmoittamia tietoja ja tahtoa.

Liséksi Asiakkaan vastuulla on varmistaa, etta Kaytta-
jat tuntevat Business Onlinen sopimusehdot ja etta
kaikki Kayttajat toimivat niiden mukaan ja ettd he
my6s noudattavat Business Onlinen Help -toiminnon
ohjeita.

Asiakas on vastuussa

e kaikista toimeksiannoista ja muista toimenpiteists,
joita tehd&an kayttden Asiakkaan omia tai sen
kayttajien pankkitunnuksia. Asiakkaan vastuuta
pankkitunnusten kaytdsta ei ole rahamaaréisesti
rajattu,

e varmistaa, etta Kayttajat sailyttavat pankkitunnuk-
siaan turvallisessa paikassa ja siten, ettei kolmas
osapuali saa niité tietoonsa,

e jokaisesta Business Onlinen Kayttajan
virheellisesta toiminnasta tai vaarinkaytoksesta.

Asiakas ei voi esittda vaatimuksia Pankille koskien
virheita ja puutteellisuuksia, jotka johtuvat Asiakkaan
vastuulle kuuluvien toimenpiteiden laiminlydomisesta,

Danske Bank A/S, Kéépenhamina
Tanskan kauppa- ja yhtiorekisteri
Rek.nro 61 12 62 28


http://www.sampopankki.fi/
http://www.sampopankki.fi/

YLEISET EHDOT
YRITYSTEN VERKKOPANKKI - BUSINESS ONLINE

mukaan lukien turva- ja valvontatoimenpiteiden nou-
dattamatta jattdminen. Asiakkaan vastuuta pankki-
tunnusten kaytosta ei ole rahamaaréisesti rajattu.

Business Onlinea koskevat huomautukset on tehtéava
Pankille viipymatta, viimeistdan yhden (1) kuukauden
kuluttua siita, kun Asiakas tai Kaytt&ja on havainnut tai
hanen olisi pitédnyt havaita huomautuksen peruste.

18.2 Pankin velvollisuudet

Pankki on vastuussa valittémista vahingoista, jos se
virheiden tai laiminlyéntien johdosta viivastyy suorit-
taessaan tdman sopimuksen mukaisia tehtaviaan tai
suorittaa tehtavidan puutteellisesti.

18.2.1 Valillinen vahinko

Pankki ei missaan tapauksessa vastaa valillisesta
vahingosta, kuten tulon tai ansion menetyksesté, kor-
kotappiosta, saamatta j@dneesta tuotosta, lilketoimin-
nan vahentymisesta tai keskeytymisesta, Asiakkaan ja
Kayttajan tai kolmannen osapuolen vélisesta sopi-
muksesta tai sellaisen toteutumatta j@dmisesta tai
muista kolmannen osapuolen Asiakkaalle esittamista
vaatimuksista.

18.2.2 Ylivoimainen este

Pankki el vastaa vahingosta, joka aiheutuu epatavalli-

sesta ja ennalta-arvaamattomasta syysté, johon

Pankki ei ole voinut vaikuttaa ja jonka seurauksia se ei

huolellisesti toimimalla olisi voinut valttaa. Tallaisia

syita voivat olla

e lain maarays tai viranomaisen toimenpide;

e sota, sodan uhka, kapina tai kansalaislevottomuus;

e Pankista riippumaton h&irio postinkulussa,
automaattisessa tietojenkasittelyssa,
tiedonsiirrossa, muussa séhkdisessa viestinnéssa
tai sahkoévirran saannissa;
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e Pankin toiminnon tai toimenpiteen keskeytyminen
tai vilvastyminen tulipalon tai siihen verrattavan
muun onnettomuuden tai epatavallisen
luonnonilmién takia;

e tyOtaistelutoimenpide kuten lakko, sulku, boikotti
tai saarto silloinkin, kun se koskee vain osaa Pankin
toimihenkilgista tai Pankin kayttdman alihankkijan
henkilostosta, huolimatta siita, onko Pankki siihen
osallisena vai ei; taikka

e muu naihin verrattavasta tai vastaavanlaisesta
syysté johtuva Pankin toiminnan kohtuuton
vaikeutuminen.

Pankki on velvollinen ilmoittamaan ylivoimaisesta
esteesta Asiakkaalle niin pian kuin se kohtuudella
mahdollista. Ylivoimainen este oikeuttaa Pankin kes-
keyttdmaan toiminnan toistaiseksi.

19. Muut sopimusehdot

19.1 Business Online -sopimuksen rakenne
Nama ehdot ovat osa Business Online -sopimus-
kokonaisuutta, johon kuuluvat liséksi seuraavat doku-
mentit:

e Business Online - Kayttdvaltuussopimus

e Business Online - Verkkopalvelusopimus

e Business Online - Ohjeet

e Business Online - Moduulikuvaus

e Business Online - Palveluhinnat ja cut- off ajat
e Pankin S&hkdisen asioinnin ehdot

e VYleiset korttiehdot yritysasiakkaille

Liséksi palveluun sovelletaan kulloinkin voimassaole-
via s8antoja tai ehtoja, jotka 16ytyvat yksittdisten mo-
duulien sopimuksista tai palvelusopimuksista. Jos
naiden ehtojen erikielisten versioiden valilla on ristirii-
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taa, sovelletaan ensisijassa n&iden ehtojen suomen-
kielisid versioita.

Y& mainittuja Business Online -sopimusehtoja nou-
datetaan, kun Asiakas ja Pankki sopivat Business
Online -palvelusta tai muista séhkéisista pankkipalve-
luista. Silta osin kuin ylla mainituissa ehdoissa ei ole
maarayksia koskien sdhkdisia palveluita noudatetaan
soveltuvin osin Pankin kulloinkin voimassa olevia Ai-
neistosiirtopalvelun yleisia ehtoja ja S&hkdisen asioin-
nin ehtoja. Business Onlinen vélityksella tapahtuvaan
maksamiseen sovelletaan yleisid maksujen vélityksen
ehtoja. Allekirjoittamalla Business Online Verkkopalve-
lusopimuksen Asiakas myontaa lukeneensa, ymmar-
taneensa ja hyvaksyneensa ylla mainitut sopimuseh-
dot itsedan sitoviksi ja osaksi sovittua palvelua.

Business Online - palvelun yleiset ehdot, Aineistosiir-
topalvelun yleiset ehdot ja Pankin séhkdisen asioinnin
ehdot ovat Asiakkaan saatavilla osoitteessa
www.danskebank.fi/yritysehdot

Lisaksi Asiakas hyvéksyy, ettd Pankki voi muuttaa
yleisia sopimusehtojaan niiss& mainitun ilmoitusajan
puitteissa.
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19.2 Palvelumaksut ja palkkiot

Asiakas on velvollinen maksamaan Pankille palvelu-
hinnastossa ilmoitetut tai erikseen sovitut palvelu-
maksut ja palkkiot. Pankilla on oikeus veloittaa palve-
lumaksut Asiakkaan tililta.

Pankilla on oikeus muuttaa palvelumaksuja ja palkkioi-
ta. Pankki julkaisee palvelumaksuja tai palkkioita kos-
kevan muutoksen palveluhinnastossaan. Muutos tulee
voimaan Pankin ilmoittamana ajankohtana, kuitenkin
aikaisintaan yhden (1) kuukauden kuluttua muutoksen
julkaisemisesta. Mik&li muutos perustuu lain muutok-
seen tai viranomaisen maaraykseen, muutos tulee
kuitenkin voimaan Pankin ilmoittamana ajankohtana.
Palveluhinnasto on saatavissa Pankin konttoreissa.

19.3 Sopimuksen siirtdminen

Osapuolilla ei ole oikeutta siirtda kolmannelle Sopi-
musta miltdan osin ilman toisen osapuolen kirjallista
suostumusta. Pankilla on kuitenkin oikeus siirtaa So-
pimus sen kanssa samaan konserniin kuuluvalle yh-
teisolle iimoittamatta siitd etukateen Asiakkaalle.
Sopimukseen perustuvat oikeudet ja velvollisuudet
ovat lilketoiminnan vastaanottajaan ndhden voimassa,
mikali Pankki sulautuu taikka jakautuu tai luovuttaa
liilketoimintansa kokonaan tai osittain.

19.4 Maksupalvelulaki ja Ennakkotiedot

Mikali Maksupalvelulain (290/1.5.2010) 7 §:sséa
mainittujen saannosten, jotka ovat vain kuluttajan
asemassa oleville pakollisia ja naiden ehtojen valilla on
ristiriitaa sovelletaan taman sopimuksen ehtoja.
Pankki poikkeaa Maksupalvelulaista siind maarin kuin
se on sdannoksen perusteella mahdollista, jollei tdssa
sopimuksessa ole erikseen muuta sovittu.
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Asiakas vahvistaa saaneensa sopimusta koskevat
riittdvat ennakkotiedot allekirjoittamalla sopimuksen
ja vastaanottamalla oman kappaleensa sopimuksesta,
naista ehdoista sekd naisséa ehdoissa mainituista
muista ehdoista.

Edelld mainittuun sisdltyy myds tilanne jossa asiakas
on lahettanyt laskutuspyynnon, jolle ei ole maksajan
valtuutusta ja maksaja vaatii mydhemmin maksun
palautusta.

19.5 Tietosuojatiedote

Pankki tallentaa ja kasittelee Asiakkaan ja Asiakkaan
pankkiasiakkuuteen liittyen sen edustajia, toimihenki-
16ité ja omistajia koskevia henkildtietoja tarjotakseen
Asiakkaalle palveluita ja ratkaisuja seka noudattaak-
seen finanssialan yrityksia koskevia lainsaadannén
vaatimuksia. Tietosuojatiedotteesta
www.danskebank.fi/tietosuoja voi lukea mité tietoja
Pankki tallentaa henkildista, kuinka Pankki kasittelee
tietoja ja mitka ovat henkildtietojen kasittelyyn liittyvat
oikeudet. Tietosuojatiedote on saatavissa myds kirjal-
lisena. Tietosuojatiedotteesta 16ytyvat myds Pankin
vhteystiedot, mikali tietosuoja-asioissa on kysyttavaa.

Kun Asiakas toimittaa Pankille henkiltietoja asiak-
kaana tai kun joku muu toimittaa Pankille henkilotieto-
ja Asiakkaan puolesta, Asiakas vakuuttaa, etta luovut-
tajalla on oikeus luovuttaa kyseisié henkildtietoja.
Asiakas sitoutuu myds huolehtimaan siit4, etta kuta-
kin henkild& on informoitu Pankin tietosuojatiedotteen
sijainnista.

20. Irtisanominen, purkaminen ja palvelun kaytén
rajoittaminen

20.1 Irtisanominen
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Asiakas voiirtisanoa Business Online -sopimuksen
lakkaamaan heti ilmoittamalla siité kirjallisesti Pankil-
le. Ennakolta perittyja palkkioita, kuluja ja palvelumak-
suja ei palauteta, vaikka ne palvelun tai sopimuksen
paattymistilanteessa kohdistuisivat paattymisen jal-
keiseen aikaan.

Pankki voi irtisanoa sopimuksen lakkaamaan yhden (1)
kuukauden kuluttua irtisanomisesta. Irtisanomista
koskeva kirjallinen ilmoitus voidaan tehd& Business
Onlinessa, postitse tai konttorissa.

Pankki hoitaa loppuun ne palvelupyynndét ja toimeksi-
annot, jotka on tehty tdm&n sopimuksen voimassaolo-
aikana. Asiakas vastaa irtisanomisaikana kaikista
tdhan sopimukseen ja Asiakkaan nimissé tehtyihin
palvelupyyntdihin liittyvista vastuista ja velvollisuuk-
sista. Asiakkaan tai K&yttajan oikeus kayttda Business
Onlinea lakkaa, kunirtisanomisaika on paattynyt.

20.2 Pankin oikeus purkaa sopimus

Pankilla on oikeus purkaa tdma sopimus paattymaan
valittémasti, jos Business Onlinen tai sithen kuuluvan
moduulin kayttd on keskeytetty tai estetty Asiakkaan
tai Kayttajan vaarinkaytoksen tai olennaisen sopimus-
rikkomuksen takia.

Purkamista koskeva ilmoitus tehdéan Business Onli-
nen valityksella tai postitse. Sopimus lakkaa, kun pur-
kuilmoitus on tehty.

20.3 Palvelun kaytén rajoittaminen
Pankilla on oikeus keskeytt&a tai estda palvelun, sithen
kuuluvan osan tai moduulin kaytto, jos
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e  palvelun huolto- ja korjaustoimenpiteet niin
edellyttavat,

e  asiakkaan kayttamat laitteet, ohjelmat,
jarjestelmat tai tietoliikenneyhteydet
aiheuttavat vahinkoa, hairiéta tai muutoin
vaarantavat pankin palveluiden turvallisuutta tai
toimintaa,

e Asiakkaan suojelu sita edellyttaa palvelun
kayttda vaarantavan tietoturvauhan,
turvallisuussyyn tai oikeudettoman kéyton takia,

e  Asiakas tai Kayttaja on syyllistynyt
véarinkaytokseen, sopimusrikkomukseen tai
olennaiseen sopimusrikkomukseen.
Olennaiseksi sopimusrikkomukseksi katsotaan
esimerkiksi tilanteet, jossa Asiakas ei maksa
palvelusopimuksessa mainittuja
palvelumaksuja, on asetettu konkurssiin tai on
muuten todettu maksukyvyttémaksi tai
kyvyttémaksi hoitamaan velvoitteitansa,
neuvottelee yrityssaneerauksesta tai siithen on
kohdistettu ulosotto tai takavarikko,

e  Pankki katsoo, etta sillda on muu perusteltu syy
siihen. Muu perusteltu syy voi olla esimerkiksi
se, ettd Asiakas tai Kayttaja on sellaisten
kansainvalisten tai muiden pakotteiden
kohteena, joita Pankin on lain,
viranomaismaaraysten tai tekemiensé
sopimusten nojalla noudatettava.

Jos palvelua, sen osaa tai moduulia kdytetdan maksu-
palvelulain (290/ 2010) mukaisena maksuvalineens,
pankki voi estaa palvelun kayton siten kuin maksupal-
velulain 57 §:ssé on saadetty.
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Pankki ilmoittaa tdssa sopimuskohdassa mainitusta
palvelun rajoittamisesta Asiakkaalle kirjallisesti tai
sahkdisesti etukateen tai, mikali se on valttamaténta
vahinkojen estamiseksi tai rajoittamiseksi, valittémas-
ti jalkikateen. Pankki ei kuitenkaan ilmoita asiasta,
mika&li ilmoitus vaarantaisi Pankin tarjoamien palvelu-
jen luotettavuuden tai turvallisuuden tai mikali ilmoi-
tuksen tekeminen on laissa kielletty.

21. Sovellettava laki

Téhan sopimukseen sovelletaan Suomen lakia ja oi-
keuspaikka on Suomi riippumatta siitd, mistd maasta
palvelua kadytetadan. Jos sopimukseen liittyvaa erimieli-
syytté ei saada ratkaistuksi neuvottelemalla, sopimus-
ta koskevat erimielisyydet ratkaistaan Helsingin kara-
jaoikeudessa ja oikeudenkayntikielend on Suomi.

Mikali Asiakas on rekistergitynyt Kayttajaksi moduu-
Tiin, joka on tarkoitettu yksinomaan ulkomaiseen kayt-
toon, Asiakas hyvaksyy, samoin kuin Pankki, etta se
noudattaa lainsdadantoa ja kayttétapoja, jotka ovat
vallitsevia Asiakkaan toimintamaassa. Laskuttajan
tilin ollessa muussa Danske Bank konsernin maassa
on palvelusta teht&va paikallinen Business Online -
sopimus ja palvelulla on paikalliset ehtonsa.

22. Maarittelyt ja sanakirja

Asiakas: Oikeudelliselta muodoltaan yritys- tai muu
yhteistasiakas, jolla on Business Online -Verkko-
palvelusopimukseen perustuva tuotetta tai palvelua
koskeva asiakkuus Pankin kanssa. Asiakas voi olla
myo6s luonnollinen henkilg, jos han harjoittaa yritys-
toimintaa ja kayttda Pankin tarjoamaa palvelua liike-
toiminnassaan.
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Business Online: Internetin vélityksella kaytettava
Pankin selainpohjainen s&hkaéinen palvelu yrityksille,
joka edellyttaa pankkitunnusten kayttoa. Palvelu kat-
taa maksutoimeksiantojen tekemisen, kayttajahallin-
nan, tilitietojen katselemisen ja maksamisen seka
aineistosiirrot asiakkaan ja Pankin valillg,

Danske Bank -konserni: Danske Bank A/S, sen tytar-
yhtiot ja sivuliikkeet Suomessa ja muissa maissa.

eSafelD laite: on henkilékohtainen turvavéaline joka on
saatavilla erilaisina laitemalleina. Yhteinen piirre on
sen muodostama turvaluku, jota k&ytetaan kirjaudut-
taessa eSAFEID:1la Business Onlineen.

eSafelD: on verkkopohjainen turvajarjestelma Busi-
ness Onlinen sisaankirjaukseen. eSafelD sisaltaa kak-
sinkertaisen varmistuksen kayttajasta (henkildkohtai-
nen salasana) ja toinen salasana on eSafelD:n muo-
dostama vaihtuva turvaluku.

EDISec turvamenetelmaa kaytetaan integroiduissa
sovelluksissa kirjauduttaessa Danske Bankin
jarjestelmiin suoraan.

Suojausavaimia kaytetaan e-Safekey, EDISec, ja
OpenPGP Security jarjestelmissa. Jokainen kayttaja
luo pari suojausavainta: yksityinen avain séhkoista
allekirjoitusta varten ja julkinen avain vahvistamaan
sahkaisen allekirjoituksen ja suojaamaan Pankin 1&-
hettdmat tiedot asiakkaalle. Jokaisella kayttajalla on
salainen suojausavain jolla voi luoda yksildllisen séh-
kdisen allekirjoituksen. Salausavain on suojattu henki-
l6kohtaisella salasanalla. Suojausavainta sailytetdan
yrityksen tietojenkasittely ymparistossa.
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e-Safekey on turvamenetelma, jota kaytetaan
Business Onlineen sis&énkirjautumisessa.

Kansainvalinen pakote: Suomen valtion, Yhdistynei-
den Kansakuntien, Euroopan Unionin, Amerikan Yh-
dysvaltojen ja Yhdistyneiden Kuningaskuntien taikka
naiden toimivaltaisten viranomaisten tai toimielinten
asettamaa, hallinnoimaa, hyvaksymaa tai toimeenpa-
nemaa pakotetta, taloudellista sanktiota, vienti- tai
tuontikieltoa, kauppasaartoa tai muuta rajoittavaa
toimenpidetta.

Kayttaja: Asiakkaan puolesta toimiva henkild, jonka
Asiakas on valtuuttanut toimimaan puolestaan ja
Asiakasta sitovasti Business Online -palvelussa. Jos
yrityksen ja Pankin jarjestelmat kommunikoivat suo-
raan, voi kayttaja olla myos tekninen kayttaja.

Kayttbévaltuus: Asiakkaan Kaytt&jalle antama valtuu-
tus, jossa yksildidaan palvelut, tilit, valtuutukset ja
tehtavat, joihin Kaytt&jalla on oikeus ja paasy.

Kayttbévaltuussopimus: Sopimus, jolla sovitaan Kayt-
tovaltuuksista Asiakkaan ja Pankin valilla.

Luottamukselliset maksut: Luottamukselliset maksut
ovat maksuja (esim. palkkoja), joita saa nahda ja pro-
sessoida vain Kayttajalle annetuilla erikoisoikeuksilla.
Na&itd maksuja voivat prosessoida vain tahan valtuute-
tut Kayttajat.

Moduulisopimus: Sopimus, jolla sovitaan yksittdisesta
moduulista ja sithen sisaltyvista palveluista, niihin
liittyvista oikeuksista, vastuista ja velvoitteista esim.
Trade Finance.
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Moduulikuvaus: Tiivistetty ja lyhyt kuvaus yksittaisista
moduuleista.

OpenPGP Security kdytetdan integroiduissa
sovelluksissa kirjauduttaessa Pankin jarjestelmiin
suoraan

Osapuoli: Tassa sopimuksessa tarkoitettu Asiakas,
Pankki tai Kayttaja seka yksin tai yhdessa kaytettyna.

Pankki: Danske Bank A/S, Suomen sivuliike (y-tunnus
1078693-2). Osaite: Televisiokatu 1, FI-00075
DANSKE BANK. Puhelin: +358 10 546 000.
Sahkdposti: etunimi.sukunimi@danskebank.fi. Pankki
on Tanskaan rekistertidyn Danske Bank A/S:n suoma-
lainen sivuliike ja siten osa Danske Bank -konsernia,
joka k&sittada tytaryhtidt ja sivuliikkeet Suomessa ja
muissa maissa. Danske Bank A/S:n yhtiérekisterinu-
mero on: 61126228 ja osoite on: 2-12 Holmens Ka-
nal, DK-1092 Kéépenhamina, Tanska.

Pankkipaivat: Pankkip&ivia ovat viikonpéaivat maanan-
taista perjantaihin pois lukien suomalaiset pyhapaivat,
itsendisyyspaiva, vapunpaiva, joulu- ja juhannusaatto
seka paiva, jota muutoin ei ole pidettava pankkipaiva-
na.

Peruspalvelu: Pankki maarittelee peruspalvelut, jotka
kulloinkin ovat saatavilla Business Onlinessa.

Pankkitunnukset: Tunniste, joka koostuu kayttajatun-
nuksesta, salasanoista, ja turvavalineista siten kuin ne
kulloinkin on voimassa olevissa Pankin séhkdisen
asioinnin ehdoissa maaritelty.
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Roolitunnus: Kayttajakohtainen kuusinumeroinen
tunnus Business Online -kayttéon. Roolitunnus maini-
taan Kayttévaltuussopimuksessa.

Salasana: Salasanaa kéytetdan suojaamaan yksityista
avainta séhkdisessa allekirjoituksessa.

Sahkoinen allekirjoitus, sitoo asiakasta kuten omaka-
tinen allekirjoitus. Sahkoisesti voidaan allekirjoittaa
pankin sopimuksia tai pankille annettuja toimeksian-
toja. Sahkdinen allekirjoitus on s8hkdisessd muodossa
olevaa tietoa, joka on liitetty tai joka loogisesti liittyy
muuhun sahkdiseen tietoon ja jota kaytetaan allekir-
joittajan henkildllisyyden todentamisen valineena.

Tiedonsiirto: Tietojen 1&ahetys Kayttajan ja Pankin
valilla. Esimerkiksi tietojen 1ahetys voi sisaltda Asiak-
kaan maksuohijeita Pankille.

Turvalukua kdytetdan yhdessé kayttajatunnuksen
seka henkilékohtaisen salasanan kanssa kirjaudutta-
essa Business Onlineen.

Turvarekisterdinti - kayttaja tekee taman rekiste-
réinnin kirjautuessaan ensimmaisen kerran Business
Onlineen eSafelD:lla.

Turvavaline: henkilokohtainen valine, laite tai sovellus,
jonka pankki antaa Asiakkaalle tai Kayttajalle tunnis-
tamistarkoituksiin;

Ulkomaanmaksu: Maksu luokitellaan ulkomaan mak-
suksi, jos se maksetaan Suomen ja ETA-valtion valilla
muussa kuin ETA-valtion valuutassa tai Suomen ja
muun kuin ETA-valtion valilla missa tahansa valuutas-
sa. Tama patee maksuihin rekisterdityjen tilien valilla
seka rekisteréimattdmille tileille.
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Valtuutettu: Yksi tai useampi henkild, jolle/ joille an-
nettu valtuutus on rekisterdity Business Onlinessa.

Valtuutus: Asiakkaan puolestaan toimivalle luonnolli-
selle henkildlle tai oikeushenkilélle antama oikeus
edustaa itsedan oikeudellisesti sitovalla tavalla Busi-
ness Onlinessa. Valtuutus voi olla esim. kayttdvaltuus
Business Onlinea varten, Pankin yleinen valtuutuslo-
make tai muu Pankin valtuutuslomake Business Onli-
nea varten.

Varmenne -s&hkdinen todistus jolla yhdistetaan va-
hintdan yksi turva-avain, tunnistus- ja todennustiedot.
Varmenteella todennetaan henkildllisyys ja silla liite-
taan allekirjoituksen todentamistiedot allekirjoittajaan
ja sité voidaan kayttda vahvassa séhkdisesséa tunnis-
tamisessa seka sdhkdisessa allekirjoituksessa

Verkkopalvelusopimus: Asiakkaan ja Pankin valinen
sopimus, jolla sovitaan Business Onlinen kayttdon-
otosta, palveluista ja niiden kaytosta seka kayttajista.

23. Asiakasneuvonta ja valvontaviranomaiset

Business Onlineen liittyvissa asioissa tulee aina ensi-
sijaisesti olla yhteydessa Pankkiin 1ahettamalla Pankil-
le yhteydenottopyyntd lomakkeella Business Onlinen
viestijarjestelmassa, Pankin Internet-sivun lomakkeel-
la tai soittamalla Yritysten Asiakaspalveluun

0100 2580 (pvm/mpm).

Asiakas voi myos halutessaan olla yhteydessa alla
mainittuihin viranomaisiin:

Pankkia valvova viranomainen on Finanstilsynet, Ar-

husgade 110, DK-2100 Kéépenhamina @, Tanska
Puhelin: +45 33 55 82 82, www.finanstilsynet.dk
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Danske Bank A/S, Suomen sivuliikkeen toimintaa val-
voo valtuuksiensa puitteissa my@s: Finanssivalvonta,
Snellmaninkatu 6, PL 103, 00101 Helsinki

Puhelin: +358 9 183 51, www.finanssivalvonta.fi

Lisaksi Danske Bank A/S, Suomen sivuliikkeen toimin-
taa valvovat valtuuksiensa puitteissa Suomen tieto-
suojavaltuutettu, viestintavirasto ja muut suomalaiset
viranomaiset.

Tekijdnoikeus Danske Bank A/S:11a. Kaikki oikeudet
pidatetaan.
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SuUosTUMUS

Annan suostumukseni, etta

Yrityksen nimi (jaljempéana Asiakas)

Yritystunnus

Osoite

saa luovuttaa nimeni ja henkilétunnukseni Pankille. Tiedot tarvitaan, jotta minut voitaisiin luoda Asiakkaan
Business Online -sopimuksen mukaiseksi Kayttédjaksi. Pankilla on oikeus rekistertida Asiakkaan antama
kayttdvaltuus minun henkilétunnukselleni.

Tietoa voidaan kayttda Pankin ja Danske Bank -konsernin sisalld hoitamaan asioita, joista on sovittu Asiak-
kaan ja allekirjoitetun valilla, siind yhteydessa kun minut luodaan Asiakkaan Business Online -sopimuksen
alaiseksi Kayttajaksi.

Paivamaara

Koko nimi

Allekirjoitus

Henkilotunnus
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