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VILLKOR FOR ELEKTRONISK HANTERING -

ONLINE-TJANSTER

1. Tilldampningsomrade

Dessa villkor tillampas vid anvandning av bankens webb-
ank, mobilbank och telefontjanst (nedan online-tjansten),
da kunden eller anvandaren pa eget initiativ anvander
dessa eller da banken per telefon tar kontakt med en
kund eller anvédndare som har tillgang till bankkoder.
Dessa villkor har tagits i bruk 1.1.2020.

Om kunden ar konsumentkund och anvénderi betal-
tjanstlagen (290/2010) definierade betaltjanster, till-
lampas utdver dessa villkor &ven meddelandet om betal-
tjanster.

Vid eventuella motstridigheter mellan olika spréakvers-
ioner av villkoren, tillampas i férsta hand den finskspra-
kiga versionen.

2. Koder och anvandarrattigheter

2.1 Elektronisk identifiering och elektronisk underskrift
Online-tjansten kan anvandas med hjalp av de koder
som godkants av banken, som bankkoder. Koderna ar
elektronisk identifiering av en fysisk person och ett verk-
tyg for elektronisk underskrift.

Nar kunden eller anvdndaren tar kontakt med banken,
kaénner banken igen kunden och anvédndaren genom ko-
den och anvandaren och kunden kédnnerigen banken.
Anvéndning av koden motsvarar identifiering mellan
kunden och banken genom ett traditionellt identifierings-
dokument (elektronisk identifiering).

Nar banken tar kontakt med kunden eller anvéndaren
per telefon kdnner de igen det nummer som banken
ringer ifrén och bankens tillvagagangssatt, som anges
pa bankens webbplats under rubriken Telefonsamtal
fran Danske Bank. Banken identifierar kunden och an-
vandaren genom den information som krévs for att ta
kontakt och den information man far under telefonsam-
talet. Anvandning av denna information motsvarar iden-
tifiering mellan kunden och banken genom ett tradition-
ellt identifieringsdokument.
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Nar kunden eller anvédndaren godkénner eller bekraftar
den serviceforfragan han eller hon gjort pa online-tjans-
ten genom sina bankkoder, motsvarar anvandningen av
bankkoderna en underskrift skriven fér hand (elektronisk
underskrift).

Kunden eller anvandaren och tredje part avtalar separat
med tredje part om de réttsliga féljderna vid anvandning
av bankens identifierings- och internetbetalningstjanst.

2.2 Elektronisk representation

En fysisk person kan representera en kund i rollen som
anvandare i online-tjdnsten om hans eller hennes koder
innefattar anvandarrattigheter till de finansiella tjans-
terna fér den kund som representeras. Anvandarrattig-
heterna kan variera beroende pa servicekanal och ter-
minalanslutning.

Anvandarens ratt att representera en kund kan baseras
pa en fullmakt, lagstiftning eller ett myndighetsbeslut.
Nar man beviljas anvandarrattigheter ska man pa begéa-
ran kunna visa upp de dokument fér banken som ligger
till grund fér ratten att representera kunden.

Anvéandaren skoéter kundens &renden for kundens rék-
ning i dennes namn och p& dennes ansvar. Kunden an-
svarar for alla serviceforfragningar som anvandaren har
gjort via online-tjdnsten under anvéndarréattigheternas
giltighetstid. Banken ansvarar inte for skador som orsa-
kas kunden eller anvédndaren som beror pa att anvanda-
ren har anvant eller férvarat koderna pa ett vardslgst
séatt.

Banken drar in anvandarréttigheterna pa kundens eller
anvandarens begéaran. Banken andrar endast anvandar-
rattigheterna p& kundens begaran. Kunden eller anvan-
daren maste omedelbart meddela banken om han eller
hon vill ta bort eller &ndra anvéndarrattigheterna. An-
vandarrattigheterna dras in och kundens ansvar for an-
vandarens handlingar upphér déd en anmalan kommit in
till banken, banken har emottagit anmaéalan och banken
har fatt tillrackligt 1ang tid pa sig att genomfora &nd-
ringen. Banken har ingen skyldighet att meddela kunden
eller anvandaren om att anvandarrattigheterna dragits
in eller &andrats.
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2.3 Forvaring av koder och ansvar for om de forsvinner
Koderna ar personliga och de far inte 1amnas ut till en
tredje part eller andra personer, program eller tjédnster.
Awvvikande fran vad som sagts ovan kan kunden i enlig-
het med sitt eget samtycke anvénda koderna fér genom-
férande av tjédnster i system producerade av i betal-
tjanstlagen (30.4.2010/290) avsedda registrerade le-
verantorer av betalningsinitieringstjanster och kontoin-
formationstjanster.

Kunden och anvandaren férbinder sig att forvara de ko-
der som banken godkéant omsorgsfullt i enlighet med an-
vandarinstruktionerna och pa ett satt som forhindrar

obehdriga fran att fa vetskap om dem eller anvanda dem.

Det hemliga 16senordet ska alltid forsvaras skilt fran 6v-
riga identifieringsverktyg, och helst endast memoreras.
Nar kunden eller anvéandaren far nya bankkoder ska det
l6senord som banken gett omedelbart &ndras.

Kunden ar ansvarig for att pa ett omsorgsfullt satt for-
vara de koduppgifter som han eller hon innehar sa att
obehériga inte kommer éver dem. Banken ber aldrigom
uppgifter om bankkoder via e-post eller pa annat satt
nar banken tar kontakt med kunden eller anvandaren.
Koderna far aldrig ges ut via e-post eller telefon till na-
gon som fragar efter dem, inte ens till banken.

Kunden eller anvandaren maste omedelbart meddela
banken om han eller hon far vetskap om eller misstan-
ker att det hemliga 16senordet till bankkoderna, en tele-
fon eller ndgon annan mobil enhet forsedd med applikat-
ion for identitetsverifiering, kodkalkylator, telefon for-
sedd med snabbidentifiering eller annan motsvarande
identifikationsuppgift som kan missbrukas, har kommit

till ustomstaendes kdnnedom eller i utomstaendes besitt-

ning.

Anvandningen av bankkoderna kan sparras via bankens
sparrtjanst. Meddelandet ska ld8mnas utan dréjsmal
antingen personligen till bankens kontor under kon-
torets Oppettider,
till bankens kundtjanst pa numret 0200 2570
(Ina/msa) vardagar kl. 9-16,
per telefon dygnet runt till bankens 24 h Korttjanst
for anmalningar om férkomna kort och spérrning pa
telefonnumret 0200 2585 (Ina/msa) eller
+358 200 2585 (Ina/msa) nar samtalet rings fran
utlandet eller
i bankens automatiska telefontjanst 0200 2571.

Kunden eller anvandarens ansvar fér olaga anvandning
av koder upphdr sa fort banken har emottagit en anma-
lan om att de férsvunnit. En anmaéalan om att bankko-
derna har forsvunnit motsvaras dven av att kunden sjalv
sparrar bankkoderna via online-tjansten.
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Om bankkoderna enbart &r avsedda for foretagsanvand-
ning har en foretagskund ratt att sparra bankkoderna,
om det aktuella féretaget har sparrat alla anvandarrat-
tigheter som getts anvandaren och inga andra kunder
har anvandarrattigheter till koderna och att bankko-
derna darigenom skulle vara dverflodiga.

Pa ansvar och skyldigheter for kunder i konsumentstall-
ning i anslutning till anvandning av betalningstransakt-
ioner tillampas meddelandet om betaltjanster.

2.4 Anvandning av biometrisk identifiering
Anvandningen av bankens identifieringstjanster eller
andra elektroniska tjanster kan forutsatta att kunden el-
ler anvandaren identifieras via en mobil enhet. Tekniken i
kundens eller anvédndarens mobila enhet kan stddja olika
metoder foridentifiering, sésom PIN-kod eller biomet-
risk identifiering. Om kunden eller anvandaren énskar
anvanda biometrisk identifiering, ska han eller hon fére
ibruktagandet av funktionen férsékra sig om att endast
hans eller hennes egna biometriska uppgifter, sdsom fin-
geravtryck, uppgifter for ansiktsigenk&nning eller andra
eventuella biometriska uppgifter har sparats i enheten
innan tjgnstenifraga tasi bruk.

Biometriska uppgifter som sparats i en mobil enhet kan
anvandas for identifiering i stallet foér eller utéver PIN-
kod. Tjadnsterna kan vara férenade med tjanstespecifika
begrénsningar avseende anvéndningen av biometriska
k&dnnetecken. Banken har ratt att utan separat med-
delande &ndra de tjanstespecifika begransningarna eller
forhindra anvandningen av biometriska k&dnnetecken.

Om kunden eller anvandaren har valt att av de biomet-
riska identifieringsalternativen ta i bruk identifiering som
baserar sig pa ansiktsigenkanning far, for att férhindra
missbruk, den maobila enheten inte dverlatas till tredje
part.

Identifiering i en applikation fér identitetsverifiering med
anvandning av biometrisk identifiering motsvarar identi-
fiering med andra bankkoder. Kunden eller anvéndaren
forbinder sig till alla rattshandlingar som han eller hon
godkant med anvandning av biometrisk identifiering.

Utéver dessa villkor tilldampas pa biometrisk identifiering
bankens 6vriga anvisningar och rad for trygg anvandning
av bankkoder.
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3. Tjansteutbud

Via online-tjansten erbjuds finansiella tjanster fran ban-
ken och produkter och tjanster fran tredje part. Tjanste-
utbudet kan variera beroende pa servicekanal, terminal-
anslutning och stéallning.

| online-tjansten far kunden eller anvandaren konfidenti-
ellinformation om de finansiella tjdnster som finns, moj-
lighet att anvanda finansiella tjanster och att inga avtal
om nya finansiella tjanster sa langt det ar mgjligt.

Villkoren for serviceférfragan som gjorts i online-tjans-
ten bestar av sarskilda avtalsvillkor for finansiella tjans-
ter och av dessa villkor. For de finansiella tjansterna till-
lampas fréamst de sarskilda villkor som géller for tjans-
terna. | andra hand tillampas dessa villkor, som finns
upprattade pa finska, svenska och engelska. Om de olika
sprakversionerna innehaller motstridiga uppgifter till-
lampas i férsta hand den finska versionen.

4. Immateriella rattigheter

Banken har &ganderatt, upphovsratt, varumarkesratt
och alla 6vriga immateriella rattigheter till materialet i
online-tjdnsten om inte annat anges. Det ar strangt for-
bjudet att 1ana, kopiera, spara, bearbeta, andra, éverfora,
overlata eller pa annat utnyttja eller dra nytta av materi-
alet eller delar darav utan att banken pa forhand gett sitt
skriftliga tillstand till det.

5. Kund- och hanteringsuppgifter

5.1 Skyldighet att 1amna uppgifter

Parterna ar skyldiga att
lamna tillréckligt specifika personuppgifter och kon-
taktuppgifter, sdsom namn, personbeteckning eller
annan sarskiljande beteckning, adress och telefon-
nummer,
omedelbart meddela den andra parten om nya per-
son- och kontaktuppgifter, om dessa andras.

Parterna ansvarar for att uppgifterna ar korrekta och
uppdaterade.

Ovan namnda uppgifter om banken finns pa bankens
webbplats. Bankens principer fér identifiering ar tillgéng-
liga pa adressen www.danskebank.fi/pankkitunnukset.

Kunden och anvandaren ar skyldiga att omedelbart ge
banken information som paverkar kundens, anvanda-
rens eller bankens rattigheter eller skyldigheter, sdsom
uppgifter om kundens eller anvandarens
koder eller identifikationsdokument i de fall da de for-
svinner eller om nagon obehérig far kAnnedom om
dem,
intressebevakning i de fall da sadan infors eller upp-
hor, eller vid dodsfall.
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5.2 Spara och férvara uppgifter

Banken har ratt att utan att sérskilt meddela om det

- spara och arkivera logguppgifter och serviceforfrag-
ningar fran anvandning av online-tjansten,

- spelain och arkivera de samtal som forts mellan
kunden och anvandaren i telefontjansten.

Uppgifterna om hantering och handelser i samband med
anvandning av online-tjédnsten utgodr en del av bankens
kundregister. Uppgifter som hanfér sig till identifiering
sparas under den period som anges enligt lag. Ovriga
uppgifter sparas i sa lang tid som kréavs for bankens risk-
hantering. Efter att den bestdmda tidsperioden som gél-
ler enligt lag eller faststallts av banken 16pt ut forstors
uppgifterna.

Banken har ratt att samla in information om

- kundens eller anvdndarens dator, sasom vilken vers-
ion av operativsystem och webblasare den anvander,

- detjanster som kunden eller anvandaren anlitar ge-
nom session.

5.3 Anvandning av uppgifter

Banken har ratt att anvanda inspelade telefonsamtal i
bevisféring, for utvecklande av kundtjansten och i risk-
hanteringssyfte samt som bevis fér att 16sa eventuella
tvister.

Nar det galler dvriga inspelningar och databanker har
banken ratt att anvanda kunduppgifter och uppgifter om
hanteringen i enlighet med de godtagbara anvandnings-
syften fér integritetspolicy som banken har. Banken kan
kombinera kunduppgifter och kontakthistorik med upp-
gifter om besok pa webbsidorna och applikationerna och
spara denna information.

Banken utnyttjar information som samlats in med saker-

hetsapplikationer eller pa annat satt

- om kundens eller anvandarens dator for att skydda
kunden och anvandaren mot sékerhets- eller data-
skyddsattacker och mot férsdk att missbruka tjans-
ten och for att utveckla datasékerhet applikationer
och naringsverksamhet, fér uppféljning av onlinebe-
teende och for att erbjuda riktad marknadsféring
samt for kontakt,

- omde tjanster som kunden eller anvandaren anlitar
genom session for statistiska a&ndamal och for att ut-
veckla naringsverksambhet, for uppféljning av online-
beteende och for att erbjuda riktad marknadsféring
samt for kontakt.

Banken kan endast 1amna ut kunduppgifter till tredje

part om kunden eller anvéndaren, i enlighet med sina an-

vandarrattigheter, har gett sitt medgivande till det, sa till
vida det inte ar direkt tillatet enligt lag utan kundens
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medgivande eller banken &r skyldig till det enligt lag eller
myndighetsbestdmmelser.

5.4 Tillgang till uppgifter
Kunden eller anvandaren kan fa tillgang till sparad in-
formation om hur online-tjadnsten anvénts eller lyssna
pa enskilda inspelade telefonsamtal genom att géra en
forfragan om det till banken. Banken kan ge ut dessa
uppgifter om
kunden eller anvandaren har identifierats pa ett till-
forlitligt satt,
kunden eller anvandaren har ratt att fa tillgang till
uppgifter enligt sekretessvillkoren,
uppgifterna ror enskilda handelser och
begéran om att fa tillgang till uppgifterna goérs pa
goda grunder.

Banken tillhandahaller kostnadsfritt uppgifter och kopior
pa dokument om begaran rér en enskild handelse och
begéran endast gérs en gang om aret. | annat fall tar
banken ut avgifter och arvoden enligt géllande service-
taxa.

6. Ansvarsfordelning

6.1 Information om finansiella tjanster

Banken ansvarar fér att kunden far de nodvandiga upp-
gifterna om de finansiella tjansterna i samband med ser-
viceforfragan, sdsom uppgifter om produktbolag, avtals-
villkor och priser samt, nar det géller nya avtal, informat-
ion om villkoren for distansforsaljning enligt lagen.

De finansiella tjansterna &r avgiftsbelagda om inte annat
odverenskommits. Banken debiterar kunden avgifter och
arvoden enligt gdllande taxa. Om inget annat dverens-
kommits dras dessa fran kundens konto om kunden har
ett konto i banken.

6.2 Utrustning, program, system och anslutningar

Pa bankens webbplats anges de tekniska minimikraven
fér anvandningen av online-tjansten. Kunden och anvan-
daren ansvarar for att de har den utrustning samt de
program och system som kréavs for att anvénda online-
tjdnsten, sdsom terminalutrustning, webblasare och an-
slutningar, det vill sdga dataanslutningar. Banken garan-
terar dock inte att man kan anvanda online-tjdnsten med
den utrustning eller de program, system eller anslut-
ningar som kunden eller anvandaren anvéander.

Parterna ar ansvariga fér att inforskaffa samt for an-
vandningen och underhéllet av sin utrustning, sina pro-
gram, system och anslutningar samt for utgifter och
kostnader fér dessa. Parterna ansvarar for att den ut-
rustning, de program, system och anslutningar som an-
vands inte fororsakar nagon skada, storning eller andra
olagenheter for parterna eller for utomstaende.
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6.3 Sakerhet och informationssakerhet

P& bankens webbplats finns det information om s&ker
online-anvandning. Information om vilka krav pa utrust-
ning och program som &r nddvandiga for olika typer av
hot mot informationssakerheten finns ocksa pa Kommu-
nikationsverkets webbplats.

Kunden och anvandaren ansvarar fér

- att de har den utrustning och de program som krévs
for att anvanda online-tjansten samt ur datasaker-
hetssynpunkt,

- uppdateringar av programvara och datasékerhets-
program och tillhérande kostnader och utgifter.

Fér att sékerstélla en saker anvandning rekommenderar

banken att kunden och anvéandaren

- regelbundet l&ser sékerhetsanvisningarna pa ban-
kens och Kommunikationsverkets webbplats

- salangt det ar rimligt gor allt for att se till att utrust-
ningen samt program, system och nédvandiga data-
anslutningar &ar tillrackligt sékra samt att de och de
nddvandiga informationssékerhetsprogrammen upp-
dateras regelbundet.

Banken meddelar om hot som géller s&kerheten eller ak-
tiviteter med oarliga syften antingen utifran den kontakt-
information som kunden eller anvandaren har lamnat el-
ler generellt i bankens elektroniska kanaler.

6.4 Servicefoérfragningar

6.4.1 Online-tjansten

Kunden eller anvdandaren kan géra en serviceforfragan i
online-tjansten. En serviceférfragan ar slutgiltig och oa-
terkallelig nér ett meddelande skickats ut i online-tjans-
ten om att begaran har tagits emot, om inte annat 6ver-
enskommits.

Kunden ansvarar for serviceférfragningar som kunden
gjort med sina koder eller som gjorts av anvdndaren
med kundens koder for kundens réakning.

6.4.2 Meddelandesystem

Banken har ratt att skicka konfidentiell information till
kunden eller anvandaren via webbankens meddelande-
system utan sarskilt tillstand fran kunden eller anvanda-
ren.

6.4.3 Danske e-Mote

Danske e-Méte ar en forhandling mellan kunden och
banken som sker i webbankens elektroniska forhand-
lingsrum. Kommunikationen mellan kunden och banken
under e-Métet baserar sig pa anvandning av ljud och
bild.
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Inbjudan till Danske e-Mdéte sénds via bankens kommu-
nikationssystem. Banken har ratt att anvanda tredje
parts system for att genomféra ett Danske e-Méte. Vid
e-Maotet har banken ratt att med kundens eller anvanda-
rens samtycke visa och berétta konfidentiella uppgifter
for kunden eller anvéndaren.

Samtalet mellan kunden och banken under e-Métet spe-
lasin.

6.4.4 Webbankens arkiv

Banken har ratt att skicka till kunden eller till anvénda-
ren aolika typer av personliga meddelanden och doku-
ment i elektroniskt format till webbankens arkiv nar kun-
den har valt att bérja anvdnda webbankens arkiv eller
kunden har befullmaktigat anvandaren att ta emot kun-
dens meddelanden och dokument.

Mer information om webbankens arkiv och en lista éver
de meddelanden och dokument som skickas till arkivet
finns pa bankens webbplats www.danskebank fi. Banken
har ratt att géra &ndringar i ovanndmnda lista pa det
satt som avtalasipunkt 7.1.

Oavsett anvandningen av webbankens arkiv
kan kunden eller anvandaren bestélla ett med-
delande eller dokument som skickats till webbankens
arkiv i pappersformat, varvid banken debiterar en av-
gift enligt servicetaxan
har banken alltid ratt att, om den sa dnskar, skicka ut
meddelanden och dokument i pappersformat till kun-
den och anvandaren.

6.4.5 Meddelandetjanster

Banken har ratt att utan kundens eller anvdndarens
samtycke skicka en paminnelse via sms om en obekraf-
tad serviceférfragan som gjorts via telefontjansterna.

Banken har dessutom ratt att skicka konfidentiell in-
formation som sms eller via vanlig e-post till kunden el-
ler anvéndaren, om detta avtalats pa férhand.

Om kunden har valt att borja anvanda bankens medde-
landetjanst, uppstar mellan banken och kunden ett avtal
om meddelandetjénsten. P& tjansten tillampas bestadm-
melserna om meddelandetjanster i dessa villkor och
bankens anvisningar som géller tjansten.

Banken skickar med kunden avtalad information till det
mobiltelefonnummer, den e-postadress eller annan
elektronisk adress som kunden uppgett. Banken levere-
rar informationen till det mobiltelefonnummer, den e-
postadress eller annan elektronisk adress som kunden

uppgett.
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Banken har ratt att lita pa att de uppgifter som kunden
lamnat ar korrekta och uppdaterade. Kunden svarar for
att det mobiltelefonnummer, den e-postadress eller an-
nan elektronisk adress som kunden 1amnat &ri kraft och
att uppgifterna ar korrekta och uppdaterade. Kunden &r
skyldig att omedelbart underratta banken om det sker
férandringar i dessa uppgifter.

Den information som skickats via meddelandetjansterna
ar konfidentiell och omfattas av banksekretessen. Nar
kunden har valt att borja anvanda tjansten har banken
ratt att skicka sadan information. Vid anvandning av van-
lig e-post kan informationens oférénderlighet och konfi-
dentialitet inte garanteras. Anvandningen av e-post i
meddelandetjansterna sker pa kundens eget ansvar.

Kunden kan avsluta anvandningen av meddelandetjans-
ten genom att underratta banken om saken via webb-
banken eller pa kontoret.

Nar kunden slutar anvanda sin mobiltelefon eller byter
mobiltelefonnummer eller e-postadress, som med stdd
av detta avtal fogats till meddelandetjénsten, ska kunden
meddela det nya mobiltelefonnumret eller den nya e-
postadressen till banken. | annat fall kan kundspecifika
uppgifter som omfattas av banksekretessen komma till
den nya nummer- eller e-postadressinnehavarens kan-
nedom.

Fér anvédndningen av meddelandetjdnsterna debiteras
serviceavgifter enligt servicetaxan.

6.4.6 Danske Banks Kontoinformationstjanst

Om kunden har tagit i bruk bankens Kontoinformations-
tjanst, uppstar mellan banken och kunden ett avtal avse-
ende Kontoinformationstjansten.

Kontoinformationstjénsten ar en webbtjanst som till-
handahaller sammanstalld information om ett eller flera
betalkonton som kunden innehar och somi allmanhet
forvaltas av en eller flera kontoférvaltande tjansteleve-
rantérer (nedan "kontoinformtionstjanst”). Kontoinform-
ationstjansten finns att fa via de kanaler som banken till-
handahaller.

Kunden anvander de koder som den kontoférvaltande
tjdnsteleverantéren gett for att aktivera kontoinformat-
ionstjédnsten och insamlingen av kontoinformation. Kun-
den ger banken ett separat samtycke till insamling av
kontoinformation for varje kontoférvaltande tjansteleve-
rantor. Kunden kan faststélla fran vilka konton de valda
kontoférvaltande tjansteleverantérernas uppgifter sam-
las.
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Banken behandlar inte de kontoférvaltande tjansteleve-
rantérernas uppgifter om kundens konton, och banken
har inte tillgang till dessa uppgifteri 6vrigt &ni enlighet
med 82 b § i betaltjanstlagen (30.4.2010/290) vid till-
handahallandet av kontoinformationstjansten till kun-
den.

| kontoinformationstjansten anvands kundens konto-
nummer, saldo, kontotransaktioner och kontonamn.
Banken kan kombinera personuppgifter och kontotrans-
aktionsuppgifter.

Banken kan inte garantera att uppgifterna i kontoinform-
ationstjansten ar korrekta. Banken &rinte ansvarig om
kontoinformationstjansten inte kan anvandas eller na-
gon av dess funktioner inte fungerar. Banken ansvarar
inte for finansiella beslut eller andra beslut som fattats
med stdd av kontoinformationstjansten.

Kunden och banken har ratt att sdga upp kontoinformat-
ionstjédnsten separat pa det satt som beskrivs i punkten
"Avtalets giltighetstid och upphorande” i dessa villkor.

Om kunden har sagt upp kontoinformationstjansten, ra-
deras alla insamlade uppgifter med undantag av eventu-
ella uppgifter som ska lagras enligt lag.

6.5 Begransningar eller avbrotti tjdnsten

6.5.1 Planerade avbrottitjansten

Banken har ratt att avbryta

- anvandningen av online-tjansten eller av enskilda fi-
nansiella tjanster, om det ar fraga om ett planerat av-
brott som banken meddelat kunderna om pa férhand
via online-tjénsten.

6.5.2 Hot mot sakerheten och informationsséakerheten
Banken har ratt att av sédkerhetsskéal stoppa anvand-
ningen av koder om de inte har tagits i bruk inom rimlig
tid eller inte har anvants under en langre tid.

Banken har ratt att begransa anvandningen av online-

tjansten eller avbryta den for att skydda kunderna och

anvandarna fran hot mot sékerheten eller informations-

sékerheten. Banken kan

- andra de krav pa utrustning, program och verktyg
som stélls for att anvanda online-tjansten,

- &ndra sdkerhetsnivan painloggningarna eller avakti-
vera koder,

- sakta ner pa takten fér uppdrag och 6vriga service-
forfragningar via online-tjansten,

- stoppa anvandningen av enskilda finansiella tjanster
eller hela online-tjansten och

- stoppa anvandningen av koder, om koderna anvénds
som betalningsinstrument och banken enligt 57 §i
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gallande betaltjanstlag (30.4.2010/290] har skal att
sparra betalningsinstrumentet.

Banken har ratt att hindra kunder eller anvandare att
anvanda enskilda finansiella tjanster eller online-tjans-
ten om den utrustning eller de program, system eller an-
slutningar som kunden eller anvandaren anvander orsa-
kar skador, stérningar eller pa annat satt aventyrar ban-
kens, kundernas eller anvandarnas sékerhet eller verk-
samhet.

6.6 Eget beteende

Banken har ratt att hindra kunden eller anvéndaren fran

att anvanda koder om:

- kunden eller anvandaren inte foljer villkoren eller an-
visningarna fér online-tjansten eller en finansiell
tjanst eller

- banken har vélgrundade skél att misstanka att ko-
derna, online-tjansten eller den finansiella tjansten
anvands fér olaglig verksamhet, i strid mot god praxis
eller pa ett satt som kan orsaka skada fér Danske
Bank, tredje part eller utomstaende.

Om kunden eller anvandaren avsiktligt férscker att
hindra eller férsvara anvandningen av online-tjansten
genom att vid upprepade tillfallen utan valgrundad anled-
ning ta kontakt med banken eller pa annat satt orsaka
skada, olagenheter eller stérningar fér banken, kun-
derna, anvandarna, tredje part eller uotomstaende har
banken ratt att hindra kunden eller anvandaren fran att
anvanda koderna, avsluta kundrelationen och f& full er-
sattning for alla direkta och indirekta skador.

6.7 Genomféra och avbryta en serviceférfragan
Banken ansvarar for att inom den éverenskomna tiden
genomfora de serviceforfragningar som lamnats in ge-
nom anvandning av koderna. Banken &r inte skyldig att
genomfora serviceforfragningar fran en part som inte
identifierats pa ett tiliférlitligt satt.

Banken ansvarar for att sakinnehéllet i de forfragningar
som kommer in till banken inte andras inom ramen fér
bankens kontrollsfar. Banken ansvarar inte for sadant
som ligger utanfor bankens kontrollsfar, sdsom skador
som uppstar pa grund av att en serviceforfragan férsvin-
ner eller &ndras i det allmanna informationsnéatet.

Banken genomfdr serviceférfragningarna med utgangs-
punkt i den information som kunden eller anvandaren
lamnat. Kunden ansvarar for att uppgifterna i serviceftr-
fragan ar korrekta. Om uppgifterna i serviceforfragan ar
inkorrekta eller bristfalliga eller om de av en orsak som
inte beror pa banken inte kan genomféras ar banken inte
skyldig att genomféra serviceforfragan och kan avbryta
eller 1ata bli att genomféra férfragan.
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Banken har ratt att 1ata bli att genomféra serviceforfra-
gan om
kunden eller anvandaren inte foljer villkoren eller an-
visningarna fér online-tjansten eller en finansiell
tjanst eller
banken har valgrundade skal att misstanka att on-
line-tjansten eller den finansiella tjansten anvands
for olaglig verksamhet eller pa ett satt som kan or-
saka skada for kunden, anvandaren, Danske Bank,
tredje part eller utomstéende.

Banken ar inte skyldig att meddela om serviceforfragan
avbryts eller om banken later bli att genomfora den av
ovan namnda skal.

6.8 Fel och skador

6.8.1 Anmarkningar

Anmarkningar rérande online-tjansten eller en finansiell
tjanst ska omedelbart goras till banken, dock senast
inom en (1) ménad efter att kunden eller anvéndaren har
upptéackt eller borde ha upptéckt orsaken till anméark-
ningen. En anmaéarkning rérande en finansiell tjanst ska
goras direkt till produktbolaget.

6.8.2 Online-tjansternas tillganglighet

Banken meddelar om stérningar och avbrott i online-
tjdnsterna pa bankens webbplats och/eller inloggnings-
sidan for webbanken eller mobilbanken. Under den tid da
serviceavbrott forekommer i webbanken eller mobilban-
ken kan man anvénda andra tjanstekanaler, sdsom tele-
fontjansten, automater och kontor da dessa ar éppna.

Fér att man ska kunna anvanda webbanken kravs det att
kundens eller anvéndarens dator uppfyller kraven i
punkt 6.2 som géller t.ex. webblédsaren eller Java-pro-
gramvaran. Banken ansvarar inte for eventuella tekniska
problem eller skador som beror pé att kundens eller an-
vandarens dator inte motsvarar dessa krav eller pa att
kraven ger upphov till tekniska problem.

Banken ansvarar for direkta skador som beror pa att
man inte kommer in pa webbanken eller mobilbanken
av skal som beror pa banken,
ett serviceavbrott som ligger inom bankens kontroll
och som beror pa nagonting annat &n normala under-
hallsatgarder eller liknande som banken inte pa fér-
hand gett besked om pa bankens webbplats och/eller
inloggningssida,
kunden eller anvandaren inte har nagra andra tjans-
tekanaler till sitt forfogande och
kunden drabbas av verkliga kostnader fér resor och
annan service for att anvanda alternativa satt att ut-
féra tjanster som inte hade kunnat vanta.
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Banken &rinte skyldig att ersétta nagra andra skador.

Banken har ratt att

- stoppa anvandning av koder, en enskild terminalut-
rustning eller finansiell tjanst om tolkningen av den
lag eller myndighetsbestdammelse som tillampas har
andrats,

- stoppa en enskild kund eller anvandare fran att an-
vanda koder eller finansiella tjanster om kunden eller
anvandaren har flyttat fran Finland eller om kunden
ar bosatt i ett annat land &n Finland

och om en andring enligt bankens mening riskerar att

orsaka banken oftérutséagbara rattsliga risker eller ska-

destandskrav.

Banken stoppar anvandning av koder om en kund eller
anvandare, som har koder, avlider och banken far k&nne-
dom om dddsfallet. Banken drar in anvandarrattighet-
erna till koderna om den kund som anvéandarrattighet-
erna géller, avlider och banken far kdnnedom om déds-
fallet.

6.8.3 Indirekt skada

Banken ansvarar inte pa nagra villkor for indirekta ska-
dor, sasom férlorade inkomster, ranteforlust, uteblivna
intakter, minskade affarer eller avbrott i affarerna, avtal
mellan kunden och anvéndaren eller tredje part eller sa-
dana avtal som inte ingas eller andra ansprak som stélls
pa tredje parts kunder.

6.8.4 Force majeure
Parterna ansvarar inte fér skador som orsakats av ex-
ceptionella omsténdigheter som parterna inte kan pa-
verka och som pa ett orimligt s&tt forsvarar parternas
verksamhet. Parterna har ratt att avbryta sina atagan-
denienlighet med detta kontrakt under den tid som de
exceptionella omstandigheterna rader.

Exceptionella omstandigheter kan exempelvis vara

- krig, krigshot, uppror eller upplopp,

- en arbetskonflikt sdsom strejk, lockout, bojkott eller
blockad, dven i de fall da det inte handlar om par-
terna,

- storningariden automatiska datahanteringen, da-
tadverforingen, évrig elektronisk kommunikation eller
elférsorjningen, sdsom elavbrott, trasiga kablar eller
avbrott i datadverféringen, som ligger utanfor parter-
nas kontrollsfar eller

- en naturkatastrof, epidemi, katastrof eller annat yttre
hot av motsvarande kaliber som &r oberoende av
parterna.

En part ar skyldig att sa snart som méjligt meddela den
andra parten om exceptionella omstandigheter som
drabbat parten. Om den exceptionella omstandigheten
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géaller banken, kan Banken 1amna meddelandet pa sin
webbplats elleri rikstdckande dagstidningar.

6.8.5 Avtal mellan kunden och tredje part
Foér produkter och tjanster fran tredje part tillampas en-
bart villkoren i avtalet mellan kunden och tredje part.
Banken
tar inte stéllning till de uppgifter som 1&mnas, produk-
ter och tjdnster som erbjuds av tredje part eller sa-
kerheten i de tjanster som erbjuds av tredje part,
arinte en deltagande part i avtal mellan kunden och
tredje part och ansvararinte for forpliktelser, fel eller
forseningar forknippade med det,
garanterar inte tredje parts betalningsformaga eller
egenskaperna hos de produkter och tjdnster som er-
bjuds av tredje part.

7. Andringar

7.1 Tjansteutbud
Banken har ratt att &ndra avgifter, anvandaranvisningar,
serviceutbud, utseende, innehall, tillganglighet och krav
pa utrustning och program for online-tjansten och de fi-
nansiella tjdnsterna
utan att pa férhand meddela kunden eller anvanda-
ren,
borja tillampa andringen och
vid behov upplysa kunder och anvdndare om &ndring-
arna pa bankens webbplats.

7.2 Avtalsvillkor
Banken meddelar om andringar av villkoren i detta avtal
pa bankens webbplats, om &ndringen
beror pa lag eller myndighetsbeslut,
inte géller omstandigheter som regleras i betal-
tjdnstlagen (290/2010] eller
féranleds av bankens initiativ och andringen inte va-
sentligen 6kar kundens eller anvandarens forpliktel-
seri enlighet med detta avtal eller minskar dennes
rattigheter.

Andringen trader i kraft nar den publicerats pa bankens
webbplats.

Om andringen
inte beror pa en lagandring eller ett myndighetsbe-
slut eller
gors pa bankens initiativ och vasentligen 6kar kun-
dens forpliktelseri enlighet med detta avtal eller va-
sentligt forsvagar dennes rattigheter,
meddelar Banken kunden om &ndringen av villkoren i
detta avtal pa forhand via online-tjénsten eller med pos-
ten. Andringen trader i kraft vid den tidpunkt som anges
i meddelandet, dock tidigast tva (2) manader efter att ett
meddelande skickats ut till kunden. Om kunden inte god-
k&nner andringen kan han eller hon héva detta avtal.
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Kunden anses ha godként andringen

- om han eller hon har fatt ett meddelande om &nd-
ringen och fortsétter att anvédnda webb- eller telefon-
tjansten efter att &ndringen tratt i kraft eller

- det har gatt tva (2) manader sedan meddelandet om
andringen skickades ut och kundeninte under den ti-
den har meddelat Danske Bank att han eller honinte
godk&nner &ndringen.

8. Avtalets giltighetstid och upphérande
Detta avtal géller tills vidare.

Kunden eller anvandaren kan sé&ga upp avtalet med ome-
delbar verkan genom att meddela banken. Banken kan
hava avtalet tva (2) manader fran och med att det sagts
upp.- Anmalan om uppséagningen kan goéras via online-
tjdnsten, med posten eller pa ett kontor.

Banken slutfor de serviceforfragningar som gjorts under
giltighetstiden fér detta avtal. Kunden ansvarar for alla
forpliktelser i enlighet med detta avtal och i samband
med servicefdrfragningar som gjorts i kundens namn
under uppséagningstiden. Kundens eller anvandarens
ratt att anvanda online-tjansten upphor da uppsagnings-
tiden 16pt ut.

Banken har ratt att hdva detta avtal om anvandningen av
online-tjansten eller en finansiell tjdnst har avbrutits pa
grund av kundens eller anvandarens beteende, sasom
felaktig anvandning eller ett allvarligt avtalsbrott. Ban-
ken meddelar kunden om h&vandet av avtalet via online-
tjansten eller per post. Avtalet hdvs da meddelandet om
havandet har gjorts.

9. Land, tillamplig lag och forum

Online-tjénsten ar upprattad pa ett satt som uppfyller de

nationella lagarna och myndighetskraven i Finland.

Darfor

- aronline-tjansten enbart avsedd fér den finska mark-
naden,

- tilldampas alltid finsk lag i samband med detta avtal,
online-tjdnsten och anvandningen av de finansiella
tjdnsterna oavsett fran vilket land de anvands.

Om en tvist i anknytning till avtalet inte kan 16sas genom
férhandlingar 16ses tvisten i den tingsratt inom vars
domkrets banken har sin verksamhetsort eller sitt hu-
vudsakliga administrationsstélle eller i tingsratten pa
den orti Finland dar kunden har sin hemort eller &r sta-
digvarande bosatt. Om kunden inte har hemvist i Finland,
behandlas tvisten i den tingsratt inom vars domkrets
kundens bank har sin verksamhetsort eller sitt huvud-
sakliga administrationsstalle.
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10. Kundradgivning och kontrollmyndigheter

| fragor som ror online-tjansten bér man férst ta kontakt
med banken genom att skicka en begaran om att banken
tar kontakt, i kommunikationssystemet, via blanketten
pa webbplatsen eller genom att ringa till telefontjédnsten
pa 0200 2570 eller till kundsupporten for webbtjans-
terna pa 0200 2588S.

Dessutom kan kunden eller anvandaren alltid vid behov
ta kontakt med féljande instanser:
Férsakrings- och finansradgivningen,
Porkalagatan 1, 00180 Helsingfors,
tfn (09) 6850 120 ma-frkl. S-16
Finansinspektionen,
PB 103,00101 Helsingfors,
tfn01083 151
Konkurrens- och konsumentverket,
Aspnéasgatan 4 A, 7 van,
PB 5, 00531 Helsingfors,
tfn 029 505 3000
EU-kommissionens reklamationsportal pa adressen
ec.europa.eu/odr; om du gor en reklamation via por-
talen, ska du ange Danske Banks e-postadress, som
ar danskebank@danskebankfi
Kommunikationsverket,
Ostersjdgatan 3 A,
PB 313,00181 Helsingfors,
tfn (09) 69 661.

11.Integritetspolicy

Vi registrerar och anvénder dina personuppgifter for att
erbjuda dig tjanster och 16sningar, och for att uppfylla de
lagstadgade krav som géller féretag inom finans-
branschen. Du kan lasa mer om vilka uppgifter vi regi-
strerar, hur vi behandlar dem och dina rattigheterivar
integritetspolicy www.danskebank.fi/integritetspaolicy,
som ockséa kan tillhandahéllas i tryckt form. Ifall du beho-
ver mer information, hittar du vara kontaktuppgifteri po-
Ticyn.

Upphovsratt Danske Bank A/S. Alla rattigheter férbehal-
les.

Danske Bank A/S, Finland filial
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Definitioner

Anvandare = en fysisk person som representerar kun-
den och som skéter kundens &renden fér kundens rak-
ning och i kundens namn pa banken. Anvandare kan
bland annat vara intressebevakare som skdter arenden
at en minderarig eller &renden som férordnats intresse-
bevakning samt representanter utsedda av en juridisk
person.

Banken = Danske Bank A/S, Finland filial och de bolagen
som ingar i samma koncern som Danske Bank A/S.
Dessa bolag meddelas pa bankens webbplats.

Bankkoder = koder som banken tillhandahéaller och som
bestar av identifieringsverktyg och individualiserande
uppgifter eller egenskaper, och som nar de anvands till-
sammans bildar de koder som behdvs for att identifiera
sigi en tjdnst samt verktyg for autentisering och verifie-
ring. | bankens olika distributionskanaler kan kanalspeci-
fika identifieringsverktyg anvéndas. Banken och kunden
kommer sinsemellan 6verens om den metod som an-
vands. Anvandningen av bankkoderna motsvarar kun-
dens bindande underskrift. Bankkoderna ar personliga
och de far inte 6verlatas till andra personer.

Bankkoderna kan vara verktyg for stark autentisering
enligt lag (lagen om stark autentisering och betrodda
elektroniska tjanster 7.8.2009/617] eller s.k. svaga
identifikationskoder.

Betalningstransaktion = en atgard dar medel dverfors,
tas ut eller stalls till férfogande.

Biometrisk identifiering = identitetsverifiering med hjalp
av en persons fysiska egenskaper, sasom fingeravtryck
eller ansiktsdrag.

Danske e-Méte = ett mote mellan kunden och banken i
ett elektroniskt férhandlingsrum i kundens webbank.

Finansiell tjanst = enskild produkt eller tjanst, som ex-
empelvis kontoavtal eller kontoutdrag fér bankkort.

Identifieringstjanst = tjanst med vars hjélp kunden eller
anvandaren kan identifieras elektroniskt och gora
elektroniska underskrifter nar de har med tredje part att
gora, sasom applikation fér identitetsverifiering.

Internetbetalningstjéanst = tjanst i vilken kunden eller an-
vandaren med hjalp av sin kod kan utféra betalningar i
tredje parts internettjénster.
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Identifikation = bankkoder eller nagon annan av banken
godkand identifikation med vilken kunden eller anvanda-
ren kan identifieras elektroniskt och med vilken man kan
gbra en elektronisk underskrift.

Kommunikationssystem = medium i kundens webbank
som anvands for kommunikation mellan kunden och
banken.

Konfidentiell information = lagstadgad bank-, fond-, inve-
sterings- och férsakringsinformation om kunden och an-
vandaren i anknytning till de finansiella tjansterna och
anvandningen av dem.

Kontrollsfar = IT-system som ari parternas ago, besitt-
ning eller som parterna pa annat satt har inflytande éver
och ansvar for. Men bankens kontrollsfar menas den
systemmiljé som ligger innanfér brandmuren i bankens
yttersta IT-system.

Kund = privatkund (fysisk person) eller féretagskund (ju-
ridisk person) som &r kund i banken till f6ljd av att avtal
ingatts om produkter och tjdnster som banken tillhanda-
haller.

Material = produktnamn, k&dnnetecken, internetkod, kall-
kod, utseende, text, bild, ljud eller motsvarande immate-
riellt innehall.

Mobilbank = applikationsbaserad elektronisk tjanst i
kundens mobila enheter som banken tillhandahaller och
som kraver anvandning av koder.

Mobil enhet = smarttelefon, pekplatta, barbar dator,
klocka, armband eller nagon annan motsvarande enhet
som majliggdr tradlds anslutning till internet eller ett an-
nat telefon- eller datakommunikationsnat.

Online-tjanst = webbank, maobilbank eller telefontjanst.

Parterna = kunden och/eller anvandaren och banken till-
sammans.

Produktbolag = Bank eller foretag som hér till samma
koncern som banken, som producerar en finansiell
tjdnst och ansvarar for den.

Serviceforfragan = anstkan, avtal, uppdrag eller annat
meddelande.

Telefontjanst = personlig och automatisk telefontjanst
samt kundsupporttelefontjanst.
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Kontoférvaltande tjansteleverantdr = betaltjanstleve-
rantér som producerar och férvaltar kundens konto.

Tredje part = Foretag eller sammanslutning som inte till-
hér samma koncern som banken, som exempelvis néat-

butik eller myndighet.

Webbank = Bankens webb- eller applikationsbaserade

elektroniska tjanst som forutsatter anvandning av koder.

\Webbankens arkiv = ett elektroniskt arkivi kundens
webbank for lagring av kunddokument.

Danske Bank A/S, Finland filial

Bank

Sida
11(11)

Danske Bank A/S, Képenhamn

Registrerad verksamhetsort och adress Helsingfors, Dansk handels- och foretagsregister

Televisionsgatan 1, 00075 DANSKE BANK
FO-nummer 1078693-2

Reg.nr61 12 62 28



	Villkor för elektronisk hantering –
	online-tjänster

